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de curvas Elipticas: curvas elipticas, grupo de uma curva eliptica e aplicagées.

Carga horaria
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Prova escrita ao final da disciplina e avaliagao a distancia (atividades online).
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Unidade . 1

Teoria dos Numeros

Caro aluno, seja bem-vindo a disciplina Numeros
primos e criptografia de chave publica.

Nesta primeira unidade, vocé vai estudar os
conceitos e resultados matematicos que sao
a base das aplicacdes em criptografia de
chave publica.

Bom estudo!



Aula 1 — Niumeros Primos

Nesta primeira aula, vocé vai conhecer os nimeros primos, que sao a base para o
estudo dos inteiros.

A grande importancia dos nimeros primos esta em que todo inteiro pode ser escrito
de maneira essencialmente Unica como produto de primos, como veremos a seguir.
Texto 1 - Teoria dos Numeros
A Teoria dos NUmeros € a area da Matematica que estuda as propriedades dos numeros inteiros
e os problemas que aparecem naturalmente neste estudo. O termo “aritmética” também é utilizado
para se referir a Teoria dos Numeros.
Este campo de estudo da Matematica possui muitos problemas em aberto — problemas nao
resolvidos — faceis de serem compreendidos, mas de dificil solugdo. Ao longo desta unidade vocé
conhecera alguns deles.
A Teoria dos Numeros se divide em seis ramos principais.
1. Teoria elementar dos numeros
E a parte que estuda os inteiros e suas propriedades sem utilizar técnicas derivadas de outros
campos da Matematica. Inclui também o estudo de divisibilidade, maximo divisor comum,
fatoragdo em numeros primos, algoritmo de Euclides e congruéncia.

2. Teoria analitica dos numeros

Este ramo emprega técnicas do célculo e da analise para o estudo de problemas de inteiros.
Esta area inclui o famoso teorema dos numeros primos e a hipotese de Riemann.

3. Teoria algébrica dos numeros
Aqui o conceito de numero é estendido para o de numero algébrico e o conceito de inteiro para
o de inteiro algébrico. NUmeros algébricos sao raizes de polindmios com coeficiente racionais.

Muitas propriedades elementares dos inteiros ndo valem para os inteiros algébricos.

4. Teoria combinatoria dos numeros



Estuda as propriedades de inteiros empregando técnicas da area da Matematica chamada
Combinatéria. O principal fundador desta area é o matematico hungaro Paul Erdés (1913 —
1996).

Paul Erdés mostrou desde cedo aptiddo para a Matematica. Com
quatro anos descobriu algumas propriedades dos numeros primos. Fez
numerosas e variadas contribuicbes e tinha fascinio em resolver
problemas, como os de andlise combinatéria, teoria dos grafos e teoria
dos numeros. Sempre queria resolvé-los de forma simples e elegante.

5. Teoria geométrica dos numeros

Também chamada de geometria dos ndmeros, usa técnicas geométricas para o estudo de

numeros inteiros.

6. Teoria computacional dos numeros

Estuda algoritmos computacionais na Teoria dos Numeros.

Ha dois grupos de algoritmos de grande importancia em criptografia:
o testes de primalidade - sdo algoritmos que determinam se um dado inteiro € ou nao
primo;

¢ algoritmos de fatoracao de inteiros - determinam a fatoracdo em primos de um

dado inteiro.

A Teoria dos Numeros tem, talvez como nenhuma outra area, a
propriedade de incorporar métodos de outros campos de estudo,
tornando-a um belo e complexo conjunto de conhecimentos e técnicas.

Texto 2 - Divisores



Agora vamos apresentar nosso primeiro tépico em Teoria dos Numeros: os divisores.
Sejam a e b inteiros.

Dizemos que a divide b quando existir um inteiro ¢ tal que b=ac. Usamos a notagdo a|b,
para indicar que a divide b e escrevemos atb quando a ndo divide b. Quando a|b ,

dizemos também que b é multiplo de a.
Exemplos: 612, 23|115, mas 4421 .
Algumas propriedades imediatas sao:
1. nln
Significa que todo inteiro divide a si mesmo. Isto segue da definicdo. Observe que n=1-n.
2. 1|n
Isto &, 1 divide qualquer inteiro. Segue da definicdo, observando que n=n-1.
3. nl0

Todo inteiro é divisor de 0. Basta observar que 0=n-0.

Vamos examinar outras propriedades um pouco mais elaboradas.
Proposicdo 1: a|lb e bla = |a|=|b|
Demonstracao

Como a|b e b|a,entdo existem inteiros k, e k, ,taisque a=k,-be b=k,a.

Substituindo uma expressao na outra, resulta que



a=k, (k, a)»a=(k, k,)a=>k, k,=1

Como k, e k, saointeirose k,-k,=1  entio k,=k,=1 ou k,=k,=-1.

De a=k,-b, concluimos que a==b, ou seja, |al=|b| .

Proposicdo 2. Sejam a, b e ¢ inteiros. Se a|b e b|c ,entdo alc.

Demonstracao.

Como a|b e b|c, entdo existem inteiros &k, e k, tais que

b=k, a e c=k, b

Substituindo o valor de b da primeira equagdo na segunda, resulta que

c=k, b=k, (k,a)=(k,k,)a.

Portanto, ¢ é mdltiplode a ,isto é, alc.

Exemplo: 3|15 e 15|45, logo 3|45.

Proposicdo 3. Sejam a , b e c inteiros. Se cla e cl|b, entdo c|ma+nb), para

quaisquer inteiros m e n .

Demonstracao.

Como cla e c|b, entdo existem inteiros &k, e k, ,taisque a=k,-.ce b=k,cC .

Substituindo em ma+ nb , temos:

ma+nb=m-(k, c)+n-(k, c)=mk, +nk, =(mk,+nk,)c.



Portanto, c|(ma+nb).

Exemplo: 7|21 e 7|14 ,logo 7|(21m+14n) para quaisquer inteiros m e n .

Chamaremos D (n) ao conjunto de todos os divisores de n .
Exemplo: D (12)={+1,+2,+3,+4,+6,+12]

Observe que se d ¢ divisor de n , entdo —d também é divisor de n , pois, se d|n, entdo

existe inteiro &k , tal que

n=k-d = n=(-k)(-d) = (-d)n

Assim, os divisores de um inteiro vém sempre em pares de inteiros simétricos.

Chamamos D™ (n) ao conjunto dos divisores positivos de n .

Exemplo: D7(12)=(1,2,3,4,6,12} e D*(6)=(1,2,3,4,6} .

Se d|n e d+# n, entdo dizemos que d ¢é divisor prépriode n .

Por exemplo, os divisores proprios de 6 sdo os inteiros +1, +2 e =+3

Observe que 6 é a soma de seus divisores proprios positivos: 6=1+2+3 . Curioso, ndo? No

préximo texto voltaremos a essa questao.

Veja, a seguir, mais algumas propriedades sobre divisores.

Proposigcdo 4. Sejam a e b inteiros. Entdo a|b se, e somente se, D(a)cD (D).
Demonstracao

Suponha que a|b. Para provar a incluséo D(a)cD(b), basta mostrar que

xeD(a)=xeD(b),isto é, todo elemento de D(a) também é elementode D (D).
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Vamos 1&! Se xeD(a), entdo xla. Mas a|b por hipdtese. Logo,

Xx|la e alb = x|b > x€D(b).

Vamos supor agora que D (a)cD(b). Como aeD(a) (todo inteiro é divisor de si mesmo) e
D(a)cD(b),entdo aeD(b),istoé, alb.

Provamos entdo que a|be D(a)cD(b), isto é, alb é o mesmo que D(a)cD(b),
mostrando que a relagdo de divisibilidade entre dois inteiros (a|b) é equivalente a relagéo de

inclusdo entre os conjuntos dos divisores destes inteiros (D (a)c.D (b)) .

Quando falarmos de maximo divisor comum (mdc) e minimo multiplo comum (mmc) de dois
inteiros, retornaremos a essa analogia entre os inteiros e o conjunto de seus divisores.
Texto 3 - Numeros Perfeitos

Vocé viu que o inteiro 6 tem a propriedade de ser a soma de seus divisores proprios positivos:
6=1+2+3

Como é chamado um inteiro com esta caracteristica? Um inteiro que é a soma de seus divisores
proprios positivos é chamado de numero perfeito.

Agora, pense em outros inteiros que sao numeros perfeitos. O prdéximo na lista é o numero 28.

Veja:
D*(28)=(1,2,4,7,14,28) etemos que 28=1+2+4+7+14.

Os quatro primeiros nimeros perfeitos sdo 6,28,496 e 8128 . Estes quatro inteiros eram os

unicos numeros perfeitos que os antigos gregos conheciam.
Euclides descobriu que estes quatro nimeros sao gerados pela formula
277127 -1)

para valoresde n=2,3,5 e 7.

Entao:
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n=2- 2°7'(2°-1) = 2(4-1)=2-3=6

n=3- 2°7'(2°-1) = 2*(8-1)=4-7=28

n=5- 2°71(2°-1) = 2%(32-1)=16-31=496
n=7- 2"7127-1) = 2%(128-1)=64-127=8128

Observe que nos quatro casos, (2”—1) é um inteiro primo. Euclides mostrou que 277 *(2”7—1)

é um numero perfeito quando (2”—1) é primo.

Para saber quem foi Euclides de Alexandria, leia a secao
“Saiba mais” ao final desta aula.

Como os inteiros n=2,3,5 e 7 sao exatamente os quatro primeiros nimeros primos, 0s

gregos naturalmente imaginaram que o quinto nimero perfeito seria obtido com n=11

No entanto, o nimero 2'*—1 n&o é primo. De fato, 2''—1=2047=23x89 . Logo,

217121 —~1) nao é numero perfeito.

Na verdade, o quinto ndmero perfeito ¢ o namero 2'*(2'*-1)=33.550.336, que ¢ o inteiro

277427-1),para n=13 .

No século XVIII, Euler mostrou que a formula 2”7'(2”—1) fornece todos os numeros perfeitos

pares.

Como vocé viu, nem todo inteiro 277!(2”—1) é nimero perfeito (por exemplo, n&o ¢ perfeito
para n=11 ). Mas todo numero perfeito par é da forma 277'(2”—1). Este inteiro é perfeito

exatamente quando 27—1 é primo.

Portanto, ha uma associagdo entre nimeros perfeitos e primos da forma 27—1 . Estes sdo

chamados primos de Mersenne, em homenagem ao monge Marin Mersenne (1588-1648). Ha
uma busca mundial por primos grandes, em parte devido ao uso destes em criptografia.

12



Ha algoritmos rapidos para testar a primalidade de inteiros da

forma 2”—1, razdo pela qual os maiores primos conhecidos

séo os primos de Mersenne.

O 42° primo de Mersenne € o maior primo conhecido atualmente, descoberto em 14 de fevereiro

25.964.951
2

de 2005. Trata-se do numero —1, que é um primo com 7.816.230 algarismos.

Ha muito ainda o que investigar nesta area de estudo. Por exemplo, ndo se sabe se ha infinitos

primos de Mersenne. Mas vamos deixar este assunto para uma outra hora e voltar a falar de
numeros primos e fatoragao unica.

O francés Marin Mersenne ficou conhecido por seu trabalho na Teoria
dos Numeros e por se corresponder com outros matematicos, possibi-
litando assim a comunicagdao do conhecimento pela Europa em uma
época que os jornais cientificos ndo existiam.

Texto 4 - NUmeros Primos

Os numeros primos desempenham um papel fundamental no estudo dos inteiros e nas técnicas
de criptografia.

Uminteiro p#+1 é um ndmero primo quando seus Unicos divisores sdo +1 e +p.

Exemplo: p=2,3,5,7,11,13,17,19,23 €29 séo os 10 primeiros nimeros primos positivos.

Observe que se p é primo, entdo —p também é. Assim, s&o primos
p=-2,-3,-5,-7,-11,-13,-17,-19,-23 e -29

Um nimero N #=+1 que nao é primo é chamado composto. Assim, 12 é um nimero composto.

Observe que +1 nao é primo nem composto.

Os numeros primos sempre estiveram no centro da preocupacao dos matematicos que estudam

os inteiros. Como vocé vera a seguir, todo inteiro fatora-se como produto de primos. Isto faz com
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gue os primos sejam uma espécie de bloco com 0s quais sdo construidos os inteiros, assim como
todas as moléculas sao feitas de atomos.

Vale destacar que a fatoragéo de inteiros em produtos de primos
€, essencialmente, Unica. Lembre-se que fatorar um inteiro N

€ escrevé-lo como produto de primos.

Veja um exemplo.

O inteiro 60 pode ser escrito como 60=2%x3x5. Esta é a fatoracdo de 60 em produto de

primos. Dizemos que 2, 3 e 5 sdo os fatores primos de 60.

Mas o que significa dizer que a fatoracao é unica?

Podemos, por exemplo, escrever 60 também como:
60=3x5x2> 60=5x3x2> 60=2x3x2x5.

O que todas estas fatoragdes tém em comum? E facil ver que todas usam os mesmos primos,
apenas mudando a ordem. Em todas, o primo 2 aparece duas vezes, o primo 3 aparece uma vez

e o primo 5 aparece uma vez.

E neste sentido que dizemos que a fatoracdo é (inica: os mesmos primos aparecem o mesmo

numero de vezes, apenas a ordem difere duas fatoragées de um inteiro.

O fato de que todo inteiro pode ser escrito de maneira Unica com produto de fatores primos é um
teorema muito importante, chamado Teorema da Fatoracdo Unica ou Teorema Fundamental da
Aritmética.

Teorema da Fatoracdo Unica

Dado um inteiro positivo n7>2 , podemos escrevé-lo de modo Unico na forma:
ﬂ:pfl X e X p;kl
onde 1<p,<p,<---<p, sdo primos distintos e €, ---, €, sdo inteiros positivos.

Os primos p, -+, P, séo chamados fatores primos de n, enquanto os expoentes €, -:-, €; sdo
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chamados multiplicidades dos primos p, -+, P, respectivamente, na fatoragéo de n.

Exemplo: No caso de 72=23x3?%, o primo 2 tem multiplicidade 3 na fatoracéo de 72, e o primo

3 tem multiplicidade 2.

Texto 5 — A infinitude dos NiUmeros Primos

Vocé estudou que os primos sao os blocos fundamentais, os atomos, que constituem os inteiros.
Uma primeira questdo que se coloca naturalmente € a seguinte:

Existe um numero finito ou infinito de primos?
Euclides respondeu a esta pergunta ha 2.300 anos. A resposta é que existe um ndmero infinito de
primos. Esta resposta aparece como a Proposicédo 20 do livro IX dos Elementos de Euclides.
O método utilizado na demonstragdo é o de redugcdo ao absurdo ou demonstracdo por
contradigdo. Este tipo de prova é feita assumindo-se como verdade o oposto do que queremos
provar e chegando-se a uma contradigdo. O fato de obter uma sentenga falsa mostra que a
proposicao ndo pode ser negada, sendo por isso verdadeira.
Proposicao 5. Existe um nimero infinito de nUmeros primos.
Demonstracao
Vamos supor o contrario, isto €, que haja apenas um numero finito de inteiros primos. Seja

D1<D,< <Py

a lista de todos os inteiros primos. Seja agora p# o produto de todos eles:

p'=p,.p,.. Dy

Considere N=p#+1. Nenhum dos primos p, P, -, P, pode ser divisor de N, pois, para

todo primo p;, p,|p”. Se pJN,entdo p, | (N—-p*)=1, oque ndo pode acontecer, pois
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p>1.

Como nenhum p; pode dividir N , entdo /N n&o tem nenhum divisor primo. Portanto N

deve ser um inteiro primo. Mas /N> p, é maior que todos os primos da lista P, **, P;, 0 que é

uma contradicéo, pelo fato de que esta é a lista de todos os primos.

Nesta aula vocé identificou algumas propriedades fundamentais dos numeros
primos e aprendeu que um inteiro € chamado ndmero perfeito quando é a soma de
seus divisores proprios positivos. Na préxima aula, vocé estudara o algoritmo de
divisdo.

Saiba mais: Euclides de Alexandria

Euclides foi um matematico grego que viveu entre 325 e 265 a.C., tendo
lecionado em Alexandria, no Egito. Sua obra mais famosa é a colecado de 13
livros chamados Elementos. Nela, Euclides apresenta uma colecdo de
defini¢cdes, postulados (axiomas) e proposigdes (teoremas) e as provas destes
teoremas, abordando os campos da Geometria e da Teoria dos Numeros.

Essa obra pode ser considerada o livro-texto mais bem sucedido da histéria da
humanidade: foi um dos primeiros livros a serem impressos e é superada
apenas pela Biblia em ndmero de edicées — mais de mil ja foram feitas. Até o
inicio do século XX, era utilizado como livro-texto em muitas escolas.

Uma das grandes virtudes dos “Elementos” é apresentar de forma légica e
estruturada boa parte do conhecimento matematico conhecido a época de
Euclides. Embora a maior parte dos resultados ndo tenha sido descoberta por
ele, muitas das demonstragdes foram feitas por Euclides.

A obra de Euclides teve um papel importante, ao legar a posteridade o
conhecimento matematico grego. A estrutura légica influenciou o

desenvolvimento de toda a Matematica.
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Atividades

1) Determine D(10)e D(20) . Verifique que D (10)cD(20).

2) Primos gémeos sao pares de primos cuja diferenca é dois. Encontre os cinco primeiros pares
de primos gémeos.

3) Existem primos trigémeos, isto é, ternos de primos dotipo p , p+2 e p+4 ?

4) Mostre que todos os numeros pares de 4 a 40 podem ser escritos como soma de primos.
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Aula 2 - Algoritmo da Divisao

Nesta aula, vocé vai conhecer o chamado algoritmo da divisdo, que é, na verdade,
um teorema, e ndo propriamente um algoritmo.

Texto 6 — Axioma de Eudoxius

A primeira nogdo importante a ser reconhecida é que, dados dois inteiros a e b ,se a nao

€ multiplo de b , entdo situa-se entre dois multiplos consecutivos de 5.

Exemplo: a=61 e b=5 . O inteiro 61 situa-se entre 60=12x5 e 65=13x5, que
sao multiplos consecutivos de 5.

Este principio, muitas vezes chamado erradamente de Principio de Arquimedes, aparece nos
Elementos de Euclides. Podemos escrevé-lo da seguinte forma:

Dados dois inteiros ae bH#0, existe uminteiro ¢ tal que

para b>0, q-b<a<(qg+1)b

para b<0, qg-b<a<(g-1)b.

Observe que a possibilidade de a ser mdltiplo de b estd coberta pelo menor ou igual em

qg-b<a.

Exemplos:

« Se a=3beb="7,entdo g=5: 5x7=35.
« Se a=42e b=13,entdo g=3: 3x13<42<4x13.
« Se a=42eb=-13,entdo g=-3: (—-3)xX(-13)<42<(-4)x(-13).

Texto 7 — O Algoritmo da Divisao

O teorema da divisdo define precisamente o quociente e o resto de dois inteiros; mostra que eles
existem e sao unicos.

Teorema: Dados inteiros a e b,b>0, existe um Unico par de inteiros g e r tais que
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a=q-b+r, onde O0<r<b.

O inteiro g é chamado quociente e r é o resto da divisdo de a por b . Observe que se

b édivisorde a ,entdooresto é0: a=q-b.
Demonstracao
Pelo teorema de Eudoxius, como b>0, existe g ,talque g-b<a<(g+1)b.
Subtraindo g-b temos:
qgb-qg-b < a-qg b < (g+l)b-q-b

O<a-q-b<b

Se definirmos r=a-q-b, entéo:

O<r<ber=a-qgb=a=qgb+tr.

Assim foi demonstrada a existéncia do quociente e do resto. Veja agora a demonstracdo da
unicidade.

O trugue usual para demonstrar a unicidade é supor que ha dois e mostrar que sao iguais. No
caso em questdo, vamos supor que ha outro par (g, I';) tal que:

a=gqyb+trpe0=<r, <5»b

Subtraindo a equagéo anterior de a=qg-b+r, temos:

a=q-b+r
a=q, b+r,
0=(¢g-q,)b+(r-ry)

Portanto, b(qg—q,)=(r-r,). Logo, b|(r—r,),istoé, (r—r,) émdltiplode 5 .

Mas, 0 <r,r, <b e a < r,r, < b.

Assim, o maior valor possivel de (r—r;) é b—1 (quando r=b-1 e r;=0) e o menor
valor possivel de (r—r,) é —(b-1) (quando r=0 e r,=b-1). Entdo, temos que

r—r,; émiltiplode b e
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—(b-1) < r-r, < b-1.

Mas o Unico multiplo de b neste intervalo €00, logo r—r,=0 = r=r,.

Ao substituirem b-(q,—q)=0, temos q,—q=0=>¢q,=q.

No enunciado do teorema, colocamos a restricdo b>0. No entanto, o teorema continua valido

se b <0 . Neste caso, definimos quociente e resto como a=qg-b+r, com 0<r<|b|.

Exemplos:

-a=17 e b=3=>qg=5 e r=2 (17=5x3+2)
-a=15 e b=-4=qg=-3 e r=3 (15=(-3)x(-4)+3)

Alguns argumentos presentes na demonstragédo do teorema sao comuns. Por exemplo, quando
queremos provar a unicidade, supomos que existam dois e provamos que sdo iguais.

Outro ponto chave, que aparece em outras demonstragdes, é o argumento de que, se
blt e —b<t<b ,entdao t=0.

A demonstracéo anterior usa o argumento com {=r-—r,.

Estas demonstragdes parecem um pouco dificeis no inicio, porém,
caso sinta necessidade, leia com atencdo duas ou trés vezes para
que possa entendé-las. Ao compreender os argumentos, vocé podera
utiliza-los em outros problemas, com facilidade.

Texto 8 - O maximo divisor comum (mdc)

O conceito de maximo divisor comum de dois inteiros é simples e o algoritmo para calcula-lo tem

grande importancia em varias aplicagoes.

A definicao de mdc é:
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O maximo divisor comum de dois inteiros ndo-nulos a e b é o

maior inteiro que divide a e b . E denotado por mdc(a,b).

Exemplos:
mdc(15,25)=
mdc (300, 140) 20
(=
(=

20,35)=5
-8,-28)=4

mdc

- mdc

Observe que o mdc de dois inteiros é sempre positivo. E facil ver por que, se d é divisor comum

de a e b, —d também é. Assim, os divisores comuns vém em pares de simétricos +=d. O

maior divisor comum sera o maior dos divisores comuns positivos.

Exemplo:
- mdc(12,18)=mdc(-12,18)=mdc(12,-18)=mdc(-12,-18)=6.

Outra maneira de definir mdc(a,b) é através dos conjuntos dos divisores D (a)e D(b).

D (a)=divisoresdea e D (b)=divisores de b.

Logo, D(a)nD (b)=divisores comunsdeaeb. Como mdc(a,b) é o maior divisor

comum, entao:

mdc(a,b)=max(D(a)nD (b))

Dois inteiros a e b sdo ditos relativamente primos se mdc(a,b)=1.

Exemplo:
- 20 e 27 sao relativamente primos.

- Se p éprimo, a éinteiroe pfa,entdo p e a sao relativamente primos.

Isso acontece porque os Unicos divisores positivos de p sdo p e 1.Como pfta,entdo p

e a nao tém divisores comuns além de +1, isto é, mdc(a, p)=1. Ouseja, p e a sao
relativamente primos.

Uma propriedade muito importante do mdc(a,b) é que ele sempre pode ser escrito como
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combinacéo linear de a e bH. Um inteiro n é combinagdo linear de a e b se existem

inteiros &k, ek, taisque n=k,-a+k,-b. E exatamente o que acontece com o mdc.

Teorema: Sejam a e b inteiros ndo-nulos e seja d=mdc(a,b). Entdo, existem inteiros
k, ek, tais que
d=k,a+k,b.

Exemplos:

- mdc(60,24)=12. O inteiro 12 pode ser escrito como 12=1x60-2x24.
- mdc(50,30) = 10. O inteiro 10 pode ser escrito como 10=2x50-3x30.

Observe que até agora nao falamos sobre como calcular efetivamente o mdc(a,b), nem

como encontrar os inteiros &, ek, , tais que mdc(a,b)=k,-a+k,-b. Falaremos sobre

iSso em breve.
Para terminar esta parte, vocé vai conhecer agora uma propriedade muito importante do

mdc(a,b).

O mdc(a,b) é miltiplo de todos os divisores comunsde a e b .

Exemplos:
D(30)={+1,+2,+3,+5,+6,+10,+15,+30}

D(24)=(+1,+2,+3,+4,+6,+8,+12,+24}
D(30)NnD(24)={+1,+£2,+3,+6]

Observe que mdc(24,30)=6 . E 6 é multiplo de todos os divisores comuns: os elementos de
D((30)nD(24).

Veja a demonstracao deste resultado.

Teorema: Sejam a e b inteiros ndo-nulos. Entdo, d=mdc(a,b) se, e somente se,
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(i) dla e d|b.
(i)Se d'la e d'|b entdo d'|d.

Em outras palavras, o mdc(a,b) se caracteriza por ser um divisor comum e por ser multiplo

de todos os divisores comuns.
Demonstracao
Seja d=mdc(a,b),entdo dla e d|b ,pois d é divisor comum, o que prova o item (i).

Seja d ' um inteiro tal que d ‘|la e d '|b. Sabemos que d é combinagdo linear de a e

b, isto é, existem inteiros k, e k, taisque d=k,-a+k, b.

Como d'|la e d'|b,entdo d '|(k,-a+k,-b),logo d ’|d, o que prova o item (ii).

Por outro lado, se um inteiro positivo d atende aos itens (i) e (ii), entéo é:

- divisor comum pelo item (i);
- 0 maior divisor comum, pois, pelo item (i), se d ' é outro divisor comum, entdo

d'ld = d'<d.
Veja a seguir varios resultados referentes ao madc de dois inteiros. Estes resultados e os
exemplos que aparecem em seguida sdo importantes para que vocé compreenda como funciona
o algoritmo da divisdo para encontrar o maximo divisor comum de dois inteiros.

Proposicao: Para todo inteiro t, mdc(t-a,t-b) = t mdc(a,b).

Esta proposicdo, por brevidade, vai ficar sem demonstracdo. Ela pode ser encontrada em
Introducdo a Teoria dos Numeros, de José Plinio de Oliveira Santos, 1998.

Exemplo: mdc(150,35)=mdc(5-30,5-7)=5-mdc(30,7)=5-1=5.

Uma conseqliéncia da proposicédo anterior € que, se a e b sao divisiveis por um inteiro ¢,

entao

% sdo inteiros e mdc(a,b) = mdc(c - %,c : g) = ¢ mdc(

SEESY

a
— e
c

SN

7
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Ao dividr a e b por d=mdc(a,b) temos:

7

d=mdc(a,b)=mdc(d - d - =) =d mdc(

SHENY

),

SHEN
Qo>

a
dl

mas d=d -mdc( ) = mdc( )=1.

SHES
SIS

a a
d’ d’

Concluimos que:

- ~ o a b . ,
Proposicdao. Se d=mdc(a,b), entdo os inteiros 7 e 7 S8o primos entre si.

Exemplo: a=35 e b=75 .Temosque mdc(35,75)=5.

Os inteiros 3?5=7 e %=15 sao primos entre si.

Outra proposicao utilizada é
Se albc e mdc(a,b)=1,entdo alc.
Demonstracao

Como mdc(a,b)=1, entdo 1 é combinagéo linearde a e b ,isto &, existem k, e k,,

tais que 1=k,a+k,b. Ao multiplicar esta equagdo por ¢ , resulta em

c=k (ac)+k,(bc).
Mas a|bc (por hipétese) e alac, logo a | (k,(ac)+k,(bc)=c).

Exemplo. Se ¢ éinteiro qualquer e 7|15-¢, entdo 7|t, pois mdc(7,15)=1.

Texto 9 — O minimo multiplo comum (mmc)
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O minimo mdltiplo comum de dois inteiros a e b é o menor inteiro positivo que é multiplo

comumde a e b .E representado por mmc(a,b).

Exemplos:
- mmc (2,
- mmc(2 ) 100
- mmc(1,n)=n, paratodointeiro n .
(-3,-5)=15.

- mmc
Claramente, se a|b, entdo mdc(a,b)=a e mmc(a,b)=b .
Exemplo: 15 divide 75, logo mdc(15,75)=15 e mmc(15,75)=75
Veremos na préxima aula que o mmc de dois inteiros esta diretamente relacionado ao mdc, por
meio de uma férmula simples.

Texto 10 — O mdc e mmc de varios inteiros

Os conceitos de mdc e mmc de dois inteiros podem ser facilmente generalizados para mais de
dois inteiros, da seguinte forma:

Para dados inteiros ndo-nulos &, a,---,a, , definimos mdc(a, a,---,a,) como o maior
divisor comum de a, a,---,a, , e mmc(a, a,---,a,) como o menor miltiplo comum de

a,a,-,a,.
Exemplos:

- mdc(20,30,50)=10

- mmc(20,30,50)=300
Assim, mostramos que:

mdc(a,b,c)=mdc(mdc(a,b),c) e mmc(a,b,c)=mmc(mmc(a,b),c) .

Exemplos:

- mdc(20,30,50)=mdc(mdc(20,30),50)=mdc(10,50)=10.
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- mmc(20,30,50)=mmc(mmc(20,30),50)=mmc (60,50)=300.

Texto 11 — Como calcular o maximo divisor comum

Agora que vocé conheceu as definicdes do mdc e do mmc de dois ou mais inteiros positivos, veja

como calcula-los.
Uma maneira eficiente de calcular o mdc € utilizar o algoritmo de Euclides. Estudaremos o
algoritmo de Euclides na proxima aula. Como o mmc esté relacionado ao mdc por uma férmula

simples, podemos calcular o mmc de dois inteiros calculando primeiro o mdc destes inteiros.

No endereco http://www.maths.hscripts.com/hcf.php, ha uma calculadora de mdc e mmc online.

Em inglés, mdc é chamado GCD (Greates Commom Divisor) ou HCF (Highest Commom Factor)

e mmc é chamado LCD (Least Commom Multiple).

Na calculadora online existe um primeiro espaco onde se coloca o numero de inteiros para os
quais queremos calcular o mdc e o0 mmc. Em seguida, aparecem o0s espagos onde devem ser

digitados estes numeros e, apds apertar o botéo “go”, aparecem os resultados.

A imagem a seguir trata de um exemplo obtido na calculadora online.

HCF and LCM
Calculator:

Total Numbers = |3

Insert numbers

here

_go |
Result HCF = 10 |
Result LCM = Boo |

Nesta aula, vocé estudou o teorema da divisdo, que define precisamente quociente
e resto, e mostra a unicidade destes. Estudou também o maximo divisor comum
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(mdc) e minimo multiplo comum (mmc) de dois ou mais inteiros e algumas de suas

propriedades.

Os proximos passos serdo estudar o algoritmo de Euclides para o célculo do mdc e
ver a relagéo entre o mdc e o mmc de dois inteiros. Faremos esses dois avangos

na proxima aula.

Atividades

1) Encontre o quociente e o resto dos seguintes pares de inteiros:
a)a=35eb=12

b)a=-30eb=18

c)a=315eb =250

2) Calcule o mdc e o mmc dos pares de inteiros da questao anterior.

3) Na proxima aula, vamos mostrar que, para todo par de inteiros ndo-nulos, a € b valem

mdc(a,b) mmc(a,b)=a-b. Verifique essa férmula com os itens da questéo 1.
4) Na proxima aula, vamos mostrar também que, para todo par de inteiros ndo-nulos ae b, seqe

r sdo o quociente e o resto da divisdo de a por b, entdo vale mdc(a,b)=mdc(q,r).

Verifique essa formula com os itens da questéo 1.
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Aula 3 — Algoritmo de Euclides

O algoritmo de Euclides é utilizado para determinar o maximo divisor comum (mdc)
de dois inteiros. E, certamente, um dos mais antigos algoritmos matematicos
conhecidos. Surge, por volta de 300 a.C., na colecdo de livros Elementos, de
Euclides. Ha, no entanto, indicacdes de sua existéncia muito antes desta data.

Este algoritmo permite determinar o mdc de dois inteiros, sem que seja necessario
fatora-los, sendo este, em geral, um problema mais complexo.

Texto 12 — Dois resultados preliminares

Para demonstrar o algoritmo s&o necessarios dois resultados preliminares. Veja a seguir.

Proposicao: Dados dois inteiros ndo-nulos a e b , para qualquer inteiro k& vale que
mdc(a,b)=mdc(a,b+ka).

Demonstracao

Os pares (a,b) e (a,b+ka) tém os mesmos divisores comuns, pois, por um lado, se
dla e d|b, entao d|b+ka, por outro lado, se dla e d|b+ka , entdo
d\b+ka-ka = d|b.

Como os pares (a,b) e (a,b+ka) tém os mesmos divisores comuns, certamente vao ter o

mesmo maximo divisor comum, isto é, mdc(a,b)=mdc(a,b+ka).

Exemplo: mdc(5,5t+1)=mdc(5,1)=1, paratodo ¢ inteiro.

Uma consequiéncia direta da proposicao anterior é que

Proposicdo: Se a e b sdo inteiros e a=qgb+r, sendo g e r inteiros, entéo
mdc(a,b)=mdc(b,r).

Demonstracao
Se a=qgb+r,entdo r=a—qgb. Portanto
mdc(a,b)=mdc(b,a)=mdc(b,a-qgb)=mdc(b,r).
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Essa ultima proposicao é a chave para o algoritmo de Euclides. Perceba que, para calcular o mdc
de dois inteiros a>b, basta calcular o mdc dos inteiros b e r ,em que b>r. Qual é a

vantagem? Simples, os inteiros sdo menores. Veja um exemplo:

Seja a=1725 e b=315. Adivisiode a por b é 1725=5-315+150.
Entéo,

mdc(1725,315)=mdc(315,150).

O segundo mdc é facilmente calculado, pois os numeros sdo menores. Alids, podemos aplicar o

mesmo processo no segundo mdc.

315=2-150+15 = mdc(315,150)=mdc(150,15).

Como 15|150, entdo mdc(150,15)=15.

Texto 13 — O Algoritmo de Euclides
Vamos, agora, descrever o algoritmo de um modo mais formal. Sejam a e b dois niUmeros
inteiros positivos. Podemos assumir que a=b. Caso contrario, invertemos a ordem dos
nameros.
Se a=b,teremos d=mdc(a,b)=a=b.
Vamos considerar a>b. Pelo Teorema da Divisdo de Euclides, existem nimeros q, € I,
tais que:

a=q, -b+r, onde 0<r,<b.
Se r;=0,entdo a=q,-b e b éum dos divisores positivos de a. Nesse caso,

d=mdc(a,b)=>b.

Se r,#0, temos O<r,<b e a=q,-b+r,. Nesse caso,

d=mdc(a,b)=mdc(b,r,).
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Seguimos para um novo passo do algoritmo, agora com os inteiros b e I'; .Sejam @, e

I, o quociente e o resto da divisdo de b por I, ,respectivamente.
b=qg, r,+r, emque O<r,<r,
Se r,=0,temos b=q, I, e, nesse caso,
mdc(b,r,)=r,=mdc(a,b).
Paramos o nosso algoritmo nesse estagio.
Se r,#0,temos O<r,<r, e b=q, r,+r, .Nesse caso,
d=mdc(a,b)=mdc(b,r,)=mdc(r,r,).
Como a seqliéncia dos restos satisfaz as condicoes
b>r,>r,>->r,>->0,

partindo de um b fixado, existirda um primeiro indice k tal que r,=0. Nessa etapa, paramos o

algoritmo e temos que:
d=mdc(a,b)=mdc(b,r|)=---=mdc(r,_,,r,_,)=r,_;.

Exemplo:

Vamos aplicar o algoritmo de Euclides para determinar mdc(245,168).

245 = 1x168+77
168 = 2x77+14
77 = bx14+7
14 = 2x7+0

Entao,
mdc(245,168)=mdc(168,77)=mdc(77,14)=mdc(14,7)=7, pois 7|14.
E comum esse processo ser representado pelo esquema a seguir:
12 52
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245 168 77 14 7
77 14 7 0

Texto 14 — Calculo do mdc e do mmc através da fatoracao
Uma outra maneira de calcular o mdc e mmc de dois inteiros a e b é utilizar sua fatorago.

Sejam:

a=p{-pi-..-ps e b=pl-ph..ph

em que escrevemos a e b com todos os primos envolvidos em a e b , usando

expoentes nulos, caso seja necessario.

Se um primo p,; divide a , mas ndo divide b , podemos colocar p; na fatoragdo de b |,

mas com expoente 0, pois p?z 1, o que nao altera a fatoragao.

Exemplo: Sejam a=12 e b=21 . Temos que a=2%23 e bH=3-7 . Ao escrever essas

fatorac6es com 0os mesmos primos, obtemos:
a=2*3"7° e b=2°3"7".
Ao colocar os inteiros a e b com os mesmo fatores primos p; , temos:
mdc(a,b)=p]-py-..-p)}, onde y,=min(x,,B,).

Isto é, o expoente de um primo P, na fatoragdo de mdc(a,b) é o minimo entre os expoentes

de p; nasfatoracbesde a e b .

Como y,=min(«x;,B;),entdo y,<x; e y,<B,; paratodo i, 1<i<k.
H i o i B;
Assim, p’' | pi'e p¥ | Pl .

Logo,
d=pl-py...p¥ | ppi-...pY=a e d=p)-py..py | piph...phi=b,
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ouseja, dlae d|b .

Se d ' éoutro divisorcomumde a e b ,ese P, aparece com expoente €, na fatoragdo de

d ', entdo,
€; o; €; B 4 — €; Yi
p; | py e pi |l Py = ¢« € ¢<p, = ¢, < minla,B)=y, =p;| P}.

Lembrando que y, é o expoente de p,; na fatoragdo de d , segue-se que d ' | d. Portanto

d é divisor comum e todo divisor comum d ’ divide d , oque provaque d=mdc(a,b).

Pode parecer mais facil obter o maximo divisor comum de dois
inteiros utilizando a fatoragéo. O grande problema é fatora-los.
Nas aplicagbes interessantes, lidamos com inteiros muito
grandes. Nesse caso, fatorar € um problema mais complexo
que usar o algoritmo de Euclides para obter o mdc.

Ao utilizar um raciocinio analogo ao mencionado anteriormente, pode-se deduzir a fatoracao do

minimo multiplo comum de dois inteiros a e b .
— 1 2 k —_ 1 ﬁZ ﬁ]{ A
Se a=pi-py-..-pite b=pl-p;..p ,entdo,
mmc(a,b)=p-pS-..-py, emque §,=max(x;,B,;).

O expoente de p; na fatoragdo de mmc(a,b) é o maximo dos expoentes de P, na

fatoracdode a e b .
Exemplo. Seja a=84 e b=18. Entdo a=2>3.7 e bh=2-3°.

Logo,

mmc(84,18)=2%.3*7=252.
No entanto o célculo do mmc(a,b) nédo é prético, se os inteiros a e b forem grandes,
dada a dificuldade de fatora-los. Para o célculo do mmc(a,b), ndo ha um algoritmo de

Euclides. O que existe € uma relagéo direta com o mdc(a,b), permitindo o célculo de um a

partir do outro. E o que vocé vai estudar no texto a seguir.
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Texto 15 — Relacdo entre mdc(a,b) e mmc(a,b)

Para ver a relagédo entre o mdc(a,b) e o mmc(a,b) , perceba inicialmente que, para

quaisquer inteiros x e y,
max(x,y)+min(x,y)=x+Jy.
Por exemplo, se x <y (ocaso x> yé analogo), entdo
max(x,y)=y e min(x,y)=x = max(x,y)+min(x,y)=x+J}.
Sejamagora a e p inteirose a=py-py-.-pie b=ph-ph.. .ph.
Vocé viu que:

mdc(a,b)=p-p¥-..pY, onde y,=min(c«,,p;) e

mmc(a,b)=p py...p%, onde 0,=max(«,,B;)

Assim,

Yitoy

Y A

Y10, y2+52'

mdc(a,b) mmc(a, b)=|pl-py-... p H i pi-.. - p)=py ™ p)

em que sao agrupadas as poténcias de mesma base, somando os expoentes.

Mas, paratodo 7 , y;+6,=min(«,,B,)+max(«;,B;)=c;+B;,

portanto,
y,+06 y,+6 Yito, o tB o, +B o B, « « « B B Bel__
VR 2SR A U SRR k—(pll'p22'~~"pkk)'(pll'pzz"--'pkk =ab,
ou seja,

mdc(a,b)mmc(a,b)=a-b.
Exemplo: a=84=2%3.7 ¢ h=18=2-3%*.

Temos mdc(84,18)=2-3=6 e mmc(84,18)=2%3*7=252. Entdo:
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mdc(84,18)-mmc(84,18)=6-252=1512=84-18=a-b.

Texto 16 — Convergéncia do Algoritmo de Euclides

Veremos agora uma abordagem mais computacional do Algoritmo de Euclides.

Para calcular o mdc de dois inteiros positivos a e b , podem-se listar todos os divisores

positivos comunsde a e b e determinar o maximo destes divisores.

Um algoritmo desse tipo pode ser escrito da seguinte forma:

Entrada: inteiros positivos a e b .
Saida: mdc(a,b).
« Para todo inteiro k entre 1 e o minimo de a e b , teste se kla e k|b. Em
caso afirmativo, inclua k& em um conjunto I.

» Retorne o maximo do conjunto |.

Este é um algoritmo que sempre funciona, pois retorna o mdc de dois inteiros a e b . No
entanto é extremamente lento. Ainda que possa ser melhorado de diversas maneiras, esse

algoritmo néo é pratico para inteiros grandes, uma vez que sao necessarias varias divisdes.

O Algoritmo de Euclides tem duas vantagens: é rapido e facil de
ser implementado computacionalmente.

O Algoritmo de Euclides pode ser escrito do seguinte modo:

Entrada: inteiros positivos a e b .
Saida: mdc(a,b).
e Seja r orestodadivisaode a por b .
e Se r=0 ,entdooresultadoé bH e paramos.

« Se r+0, entdo calculamos mdc (b, r) e retornamos esse valor como resposta.

Este algoritmo é definido por recorréncia, isto é, o algoritmo cita ele mesmo varias vezes, a fim de
obter o resultado.
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Mais quéao rapido converge o Algoritmo de Euclides? Por exemplo, ao
iniciar com inteiros a e b de 1000 algarismos, quantos passos, N0 maximo,

seriam necessarios para chegarmos ao final do algoritmo?

Essa é uma pergunta muito importante quando consideramos aplicagbes computacionais praticas
que utilizam o Algoritmo de Euclides.

Para respondermos a essa pergunta, precisamos da seguinte proposi¢ao:

Proposicdo. Sejam a e b inteiros positivos, com a>b, e seja r o resto da divisdo de

a e b .Entao r<al2.
Demonstracao
Como O<r<b,se b<al2,entdo r<al2.
Se b>al2,oquociente dadivisiode a por b é1,logo:
a=b-1+r > r=a->»b.
Mas b>al2 = —-b<-al2 = a-b<a-al2=al2. Portanto r<al2.

Com essa proposigcdo se determina 0 niumero maximo de passos necessarios para que 0
algoritmo de Euclides termine.

No algoritmo de Euclides temos
mdc(a,b)=mdc(b,r)=mdc(r,r,)=mdc(r, r,)=mdc(r, r;)=-

Observe que a cada dois passos trocamos 0s primeiros elementos de um par pelo resto da
divisédo dos dois elementos do par.

Por exemplo, no 32 passo (mdc(r,r,)), o primeiro elemento do par é r , que é o resto da

divisdode a por b (par no 12 passo).

35



No 4° passo ( mdc(r, r,)), o primeiro elemento do par é I';, que é o resto dos inteiros do 2°

passo (mdc(b,r)).

Assim, r<al2 = r,<rl/2<al4 = r,<r,l2<r/4<al8. A cada dois passos, 0 maior

namero do par fica reduzido a, no maximo, metade do valor. Vocé pode observar que os restos

N . a
r,,para k inteiro par, satisfazem F,{SW.

Na pior hipétese, vale a igualdade na férmula acima e o algoritmo para quando encontramos
resto 1.

Fazendo r,=1 na férmula anterior, obtemos:

a

_ k241
2k/2+1 =1 =a=2

Ao aplicar logaritmo de base 2 de ambos os lados, temos:
log, =§+1 = log,a-1 =§ =k =2log,a-2.

A conclusdo é que o numero maximo de passos para terminar o algoritmo de Euclides é

2log,a-2, emque a é o maior dos inteiros que iniciaram o algoritmo.

Exemplo: Se a é um inteiro de mil digitos, entdo a<10'°% .

Assim,
k<21log,10"°°-2=200010og,10-2~2000-3,322-2=6641.

O algoritmo chega ao resultado em, no méaximo, 6.641 passos.

Nesta aula vocé teve contato com muitas demonstracdes, contas com fatoracdes
em primos e, por isso, pode ter encontrado alguma dificuldade. Algumas vezes é
preciso ler mais de uma vez. Ha detalhes que sé podem ser percebidos depois que

0s conceitos ficam mais amadurecidos.

Vocé também estudou o algoritmo de Euclides, a expressao do mdc e do mmc, em
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termos da fatoragdo em primos dos inteiros envolvidos, e a formula que relaciona o
mdc e o mmc.

Atividade

1) Use o algoritmo de Euclides para calcular o mdc entre os pares de numeros abaixo. A partir do
mdc, calcule o0 mmc destes niumeros.

a) a=847 e bH=91
b) a=2475 e b=231
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Aula 4 — Testes de Primalidade

Como afirmar se um inteiro € primo? Trata-se de um problema relevante em varias
aplicagdes de Teoria dos Numeros, incluindo as aplicagdes em Criptografia.

Um teste de primalidade é qualquer algoritmo que determina se um inteiro € primo.
Nao confunda teste de primalidade com um problema relacionado: o de fatoragéo
de inteiros.

Determinar a fatoragdo de um dado inteiro € computacionalmente
mais dificil do que determinar se esse inteiro € ou nao primo.

Nesta aula, vocé vai estudar um processo classico para obter todos os primos de 1

a n e adescricdo de um teste de primalidade simples.

Texto 17 — Primeiro teste de primalidade
Vamos agora descrever um método simples para determinar se um inteiro 1 é ou nao primo.

Se um inteiro n nao é primo, entdo ha algum fator primo menor que ele. A idéia é dividir n

por todos os primos menores que ele. Caso nao seja divisivel por nenhum, entao sera primo.

Nao é necessario testar todos os primos menores que 1n ; basta avaliar os primos menores ou

iguais a \/n.
Proposicdo. Se 1 nao é primo, entdo possui um fator primo menor ou igual a /7.

Demonstracao

Se n é composto, entdo existem 1, e n, , tais que n=n,-n,, em que l<n,<n e

l<n,<n.

Suponha que n,<n, (ocaso 11,<1, é analogo). Assim:

n = n,-n, > n-n = n = n=<Vn.
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Seja p fator primo de 1, (caso 1n1,seja primo, p=1,). Como nls\/ﬂ e p|n,, entdo
psnls\/ﬂ e, como pln, e n|n ,entdo p|ln. Logo, p ¢ fator primo de 1 menor ou
igual a 1.

Exemplo: Vamos determinar se 127 é primo. Como /127 é um pouco maior que 11, basta
testar a divisibilidade de 127 pelos primos 2, 3, 5, 7 e 11. Como ele nao é divisivel por nenhum

destes numeros, entdo 127 é primo.

Para usar este método, convém ter em maos uma lista de primos. Uma forma para obté-la, até

um numero escolhido, é o conhecido crivo de Eratostenes.

Leia sobre Eratostenes na se¢do “Saiba mais” ao final desta aula.

O crivo de Eratéstenes € um método muito antigo para encontrar todos os primos até um certo

inteiro especifico. A palavra crivo quer dizer peneira. O algoritmo atua, de fato, como uma
peneira, separando os multiplos dos primos em sucessao, deixando passar apenas 0s que nao
sao divisiveis por estes primos. Ao final do processo, apenas 0s primos passam pela peneira.

O método consiste em escrever todos os inteiros de 1 a N. Como 1 néo € primo, pode ser riscado
imediatamente.

O algoritmo prossegue, sequencialmente, em passos. Em cada etapa, encontramos o primeiro
namero que nao foi riscado, marcamos ele como primo e riscamos todos os seus multiplos
proprios. Enquanto o ultimo ndmero a ser avaliado ndo excede a raiz quadrada de N, repetimos
0s passos citados. Quando o algoritmo para, os inteiros remanescentes sao primos.

Por exemplo, vamos escrever o crivo de 1 a 100. Devemos eliminar os mdultiplos dos primos

menores ou iguais a 4100=10.
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12 13 14 15 16 1¥ 18 19 20

11

Inicialmente, escrevemos todos os inteiros

22 23 24 25 26 27 28 29 30

21

, que nao é

de 1 a 100. Riscamos o 1

32 33 34 35 36 3¥ 38 39 40

31

primo.
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51
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Encontramos e marcamos como primo o
namero 2. Em seguida, riscamos todos os

multiplos proprios de 2.

P
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57 58 59 60

67 68 69 20
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Depois marcamos 3 como primo e
riscamos seus multiplos préprios.

XXX BREXEX
X = 2 2 28 B R 2 87
wOE B B % K 8 B B X
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= 8 8 8 8§ 8 8 R 8B %
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X L EID SR G G

11 1 13 14 15 16 17 18 19 20

20 22 23 24 25 26 27 28 29 30

31 32 34 34 35 36 37 3¢ 34 ¥ Em seguida, o primeiro inteiro ndo-

31 32 43 34 35 36 47 38 49 50 riscado € o 5. Marcamos 5 como primo e
570 52 53 54 55 56 57 58 59 8¢ riscamos seus multiplos préprios.

6L 62 6% 64 65 b6 67 D& b9 70

71 72 73 74 75 6 77 7€ 79 80

B( 32 83 34 35 36 57 38 80 B

o1 b2 9% 94 i bg o7 9§ pg 140

g EREE NG R BRI imeiro inteiro ndo-riscado & o 7

i1 12 1418 16 I » primeiro inteiro ndo-riscado € o 7.

- ORVEO 5 Selecionamos 7 como primo e riscamos
i i i 3 % 3 3 seus multiplos préprios.

;i § § ;Z § ; Como o préximo nimero nao-riscado é 11,
62 of e b5 b6 o b9 2 que € maior que a raiz quadrada de 100, o
4 W OB WK K 80 algoritmo péra e os inteiros remanescentes
51 32 84 55 36 87 5§ og podem ser marcados como primos.

5L 92 ¢ b4 b5 96 7] bE be 180

Concluimos que os primos de 1 a 100 sao:
2,3,5,7,11,13,17,19, 23, 29, 31, 37, 41, 43, 47, 53, 59, 61, 67, 71, 73, 79, 83, 89 e 97.

Para conhecer mais sobre os crivos de Eratéstenes, visite os dois enderecos listados a seguir:

http://www.cut-the-knot.org/Curriculum/Arithmetic/Eratosthenes.shtml

Neste endereco ha um aplicativo em que vocé pode escolher o inteiro N. Entao, aparece
em um botdo o préximo inteiro nao-riscado. Ao aperta-lo, sdo riscados os multiplos
proprios deste inteiro e o préximo nao-riscado é exibido.

http://www.faust.fr.ow.schule.de/mhb/eratosiv.htm

Neste outro enderego, vocé encontra um aplicativo de crivo de Eratdéstenes montado de 1
a 400. Ao clicar em um inteiro da tabela, os multiplos préprios desse inteiro desaparecem.
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O teste apresentado inicialmente — dividir um inteiro /N pelo primos
menores ou iguais a /N — sempre funciona; porém, na pratica, ndo pode
ser utilizado para inteiros com fatores primos muito grandes. E comum ser
utilizado para testar a primalidade de inteiros pequenos.

Varios testes de primalidade populares sdo probabilisticos. Esses testes
nao permitem afirmar com certeza se um inteiro n é primo, mas podem

comprovar que n provavelmente é primo.

Se n passa no teste, entdo apresenta certa probabilidade de ser primo.
A chance de erro pode ser reduzida a um valor arbitrariamente baixo, se
aplicarmos o teste varias vezes.

O teste probabilistico mais simples € o teste de Fermat, que sera estudado
na Aula 9.

Texto 18 — Teorema dos Numeros Primos

Para responder a algumas questdes, como, por exemplo,
- existem infinitos primos, mas como eles se distribuem?
- conforme os inteiros ficam maiores, os primos se tornam menos espagados?
- adensidade dos primos diminui?

é necessario definir a fungdo w(x).

Se x é real positivo, entdo (x) é o nimero de inteiros primos menores ou iguaisa x .

Exemplos:

e mw(10)=4 (osprimos 2, 3, 5 e 7 sdo menores que 10);

m(100)=25, ha 25 primos menores que 100. Confira na lista que fizemos usando o
crivo de Eratostenes;

(1000)=168 ;

m(10%)=1.229;

7(10°)=9.592;

7(10°%)=78.498.
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Um resultado importante, suposto originalmente por Gauss, no século XIX, e provado por
Hadamard e Vallé-Poussin, em 1896, é o chamado teorema dos numeros primos, que afirma que:

onde log x é o logaritmo natural de x (logaritmo na base e ).

Esse resultado significa que, se x é muito grande, entdo m(Xx) deve estar proximo de

X .
——, pelo menos em termos relativos.
log(x)
. X ,
Mesmo para valores muito grandes de x , o erro T(X)———— é bastante elevado. Por

log(x)

exemplo, para x=10'%, o erro é da ordemde 10'°.

Ha varios problemas nao resolvidos na Matematica, relacionados a questao da distribuicdo dos
nameros primos. Um dos problemas sem solugdo mais importantes — a chamada hip6tese de

Riemann — relaciona-se a fungdo m(x) e ao teorema dos nimeros primos.

Nesta aula 4, vocé aprendeu o que sao testes de primalidade e estudou o teste
mais simples, que é tentar dividir /N por todos os primos menores ou iguais a
\/N. Este método nos leva ao crivo de Eratéstenes, que é um algoritmo antigo

para elaborar tabelas de primos.

Vocé também estudou a questao da distribuicdo dos nimeros primos e o Teorema
dos Numeros Primos.

Vamos voltar a questdo dos testes de primalidade ao apresentarmos o pequeno

teorema de Fermat, que da origem a um teste probabilistico, chamado teste de
Fermat.
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Saiba mais: Eratostenes

Eratéstenes foi um matematico, gedgrafo e astronomo grego que viveu de 276
a 194 a.C. Nasceu em Cyrene (atual Libia), mas estudou, trabalhou e morreu
em Alexandria, onde atuou como bibliotecario da famosa biblioteca dessa
cidade.

Eratostenes fez contribuicbes importantes para as areas de Matematica e
Ciéncias. Foi o primeiro a calcular a circunferéncia da Terra, usando
trigonometria e o conhecimento do angulo de elevacao do Sol ao meio-dia, em

duas cidades distantes.

Ha controvérsias sobre a unidade de medida usada por Eratéstenes, mas
acredita-se que o valor obtido por ele esteja entre 39.690 Km e 46.620 Km,
valor proximo ao conhecido hoje, de 40.080 Km. Eratéstenes mediu também a
distancia da Terra ao Sol, da Terra a Lua e teria compilado um catalogo de
675 estrelas.

Eratostenes era conhecido na época pelo apelido de beta, a segunda letra do
alfabeto grego. A razao do nome € que, segundo seus contemporaneos, ele
tinha grande conhecimento em varias dreas, mas em cada uma delas era

apenas o segundo melhor.

Atividades

1) Determine se os seguintes inteiros sdo primos:

a) N =229
b) N = 1223
c) N = 481

2) Use o crivo de Eratdstenes para determinar todos os primos até N=200. Determine 7w(200).
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Aula 5 — Aritmética Modular

Aritmética modular € um sistema em que as operagdes entre os inteiros séo feitas “mddulo” um

outro inteiro n . O sentido desta frase sera melhor compreendido ao longo desta aula.

Para entender o sistema, pense em um relégio. Se ele marca 21 horas neste momento, daqui a 5
horas marcara 2 horas da manha, certo?

Isso ocorre porque, apos as 24 horas, o reldgio volta a marcar 0 hora, reiniciando a contagem. Se
ele marca 18 horas, ap6s 10 horas marcara 4 horas da manha. Assim: 18+10=28 e
28-24=4

Esta “aritmética do relégio” acontecera em qualquer evento ciclico. E semelhante ao cédigo de
César. Usando um alfabeto de 23 letras, se trocarmos cada letra pela préxima, duas unidades a

frente, entao temos:

A(l) - C(3)
B(2) - D(4)
V(:21 — Z(23)
X(122) - A(1)
Z(23) - B(2)

Veja que V (letra 21) é substituida por Z (letra 23); X (letra 22) por A (letra 1) e Z (letra 23) por B
(letra 2). Em numeros, esta substituicdo corresponde a operacdo x — x +2, com o detalhe de,

apos o 23, voltamos ao inicio. Isto é uma aritmética modular, no caso médulo 23.

Como vocé estudou na primeira disciplina do curso, um codigo de César
€ um método em que uma chave, definida por um nimero, é usada para
cifrar e para decifrar a mensagem. Leia mais sobre esse método
criptografico na aula 5 do livro Introducéo a Criptografia.

Para definir exatamente essas nocoes, é importante que vocé conhecga o estudo das relagbes de
equivaléncia e veja como a aritmética modular se traduz em uma relagdo de equivaléncia
chamada congruéncia modulo n .

Assim, nesta aula, vocé vai estudar a definicao de relagdo e o que é uma relagao de equivaléncia,
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e ainda vai aprender que congruéncia modulo n € uma relagdo de equivaléncia.

Texto 19 - Relacoes

Uma relacdo em um conjunto S é uma maneira de comparar os elementosde S .

Exemplo:

Sao relagdes:

A relacdo de igualdade = nos inteiros.
Arelagdo < nos inteiros.

A relacao “ter a mesma idade” em um grupo de pessoas.

A relacao “ser da mesma espécie” no conjunto de animais em um zooldgico.

Isso lhe da uma idéia do que seja uma relagao. Veja a definigao formal de relagao no quadro a

sequir.

Podemos definir uma relagdo em um conjunto S como um subconjunto

de Sx S (conjunto dos pares ordenados ((x,y),;x,yE€S]).

Exemplos:

A relagéo de igualdade no conjunto {1,2,3,4,5} é o subconjunto
R={(1,1),(2,2),(3,3),(4,4),(5,5)} .

« Arelagdo < noconjunto {1,2,3,4,5} é o subconjunto

(3.5),(4,4),(4,5),(5,5)}

A idéia dessa representagado é que, para uma relagdo em um conjunto S, temos um subconjunto

RcSxS ,talque (x,y)eR ,quando x e Jy se relacionam.

Muitas relagdes interessantes obedecem as propriedades que serdo destacadas a seguir.
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Seja S umconjuntoe ~ umarelagdoem S .Dizemos que arelagdo ~ €

i. reflexiva, quando a~a paratodo a€sS.
ii. simétrica, quando a~b = b~a paratodo a,beS.

iii. transitiva, quando a~b e b~c = a~c,paratodos a,b,ceS.

Confira alguns exemplos.

A relagao de igualdade nos inteiros é reflexiva, simétrica e transitiva (Verifique).

A relacdo < nos inteiros é reflexiva (a@<a) e transitiva (a<b e b<c =a<c), mas

ndo é simétrica (por exemplo, se a#b,entdondovale a<b e b=<a).

Arelacdo < no conjunto dos inteiros é transitiva, mas nao é reflexiva nem simétrica.

A relacao "ter a mesma idade que" no conjunto dos alunos de uma sala é:
- reflexiva (aluno A tem a mesma idade que ele mesmo),
- simétrica (se A tem a mesma idade que B, entdo B tem a mesma idade que A)
- transitiva (se A tem a mesma idade que B e B tem a mesma idade que C, entdo A tem
a mesma idade que C).

« Arelagdo de inclusdo < no conjunto P(.X) dos subconjuntos de um conjunto X é uma

relacgdo reflexiva e transitiva, mas néo € simétrica.

Ha uma quarta propriedade que surge em varias relacées importantes (inclusive <) :

Umarelagdo ~ €

iv. anti-simétrica, quando a~b e b~a =a=»b.

Arelagdo < no conjunto dos inteiros é reflexiva, anti-simétrica e transitiva.

Podemos agora definir a relacéo de equivaléncia.

Uma relagdo em um conjunto S é chamada relacdo de equivaléncia, se ela é reflexiva,
simétrica e transitiva.
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Exemplos.

« Arelacdo de igualdade nos inteiros € relagédo de equivaléncia.

« A relagdo "ter a mesma idade que" no conjunto dos alunos de uma sala € relacdo de
equivaléncia.

A relacdo < no conjunto dos inteiros nao é relagdo de equivaléncia, pois ndo é simétrica, mas é
importante.

Muitas relacdes interessantes s&o, assim como <, relagdes reflexivas, anti-simétricas e
transitivas. Elas também recebem um nome especial.

Uma relacao reflexiva, anti-simétrica e transitiva € chamada relagao de ordem.

Séao relagdes de ordem:
* Arelagdo < no conjunto dos inteiros.
* Arelagdo < no conjunto dos subconjuntos de um conjunto X .
» Arelagdo "a divide b" no conjunto dos inteiros.

Agora, vamos voltar as congruéncias médulo n , ponto de partida desta aula.

Texto 20 — Congruéncia Modulo n

Seja n um inteiro positivo. Dizemos que a=bmod n ,se a—b é um mdltiplo de n , ou

seja, se a=b+kn paraalgum k€N.

Exemplos:
« 14=6mod 4, pois 4 divide 14—-6=8 .
« —3=7mod5 , porque 5 divide —3-7=-10.
+ 10=0mod5 , pois 5divide 10-0=10.
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Observe que a=0mod n < n|(a-0) < n|a, ou seja, os inteiros que sdo congruentes a 0

médulo n sao exatamente os multiplos de n

Sejam a inteiro e n inteiro positivo, ¢ e r o quociente e o resto da divisdo de a por

n . Temos que:

a=q-n+r = a-r=q-n = a=rmodn.

Entao, por exemplo, todos os inteiros que tém resto 1 pela divisdo por n sao congruentes a 1

moédulo n

Encontrar o resto da divisdo de a por n é equivalente a achar um inteiro r,0<r<n, tal
que a=r mod n. Esta observacdo é importante porque veremos diversas férmulas que

permitem encontrar facilmente um inteiro pequeno que seja congruente médulo n a uma dada

poténcia.

Agora, vamos estabelecer o fato de que a relagdo de congruéncia médulo n é uma relagéo de

equivaléncia.

Proposicao. Paratodos a , b e c inteirose n inteiro positivo, vale que:

1. a=a mod n (propriedade reflexiva)

2. a=b mod n = b=a mod n (propriedade simétrica)

3. a=b mod n e b=c mod n > a=c mod n (propriedade transitiva)

Como exercicio, faca a proposicao 1 e 2. Depois, siga e veja a demonstracao da proposicao 3. Ao
final, junto com a resposta dos exercicios, veja as demonstracoes feitas.

Demonstracao. Quanto a afirmacéo 3, se

a=b mod n e b=c mod n,
entéo,
nl(a-b) e n|(b-c) = nlla-b)+(b-c)=(a-c) = a=c mod n.

Esta proposicdo mostra que a relagdo de congruéncia médulo n é uma relagéao de equivaléncia.
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No proximo texto, vocé vai aprender que uma relagdo de congruéncia em um conjunto cria uma
particdo desse conjunto, que é dada pelas classes de equivaléncia.

ApGs vocé estudar estas classes, vai entender como se aplica a relacao de congruéncia médulo

n

Texto 21 - Classes de Equivaléncia

Uma relagdo de congruéncia em um conjunto S induz naturalmente a uma classificagdo dos

objetos do conjunto.

Por exemplo, a relagdo de equivaléncia dada por "ter a mesma idade que" no conjunto dos alunos
de uma escola classifica-os em um subconjunto de alunos de mesma idade. Todos os alunos de
15 anos, por exemplo, sdo equivalentes por esta relacao, e ficam dentro da mesma "classe".

Esta classificagéo € expressa pelo conceito de classe de equivaléncia.

Dada uma relagdo de equivaléncia ~ em um conjunto S , a classe de equivaléncia de um

elemento x€ S é formada pelos elementos que sdo equivalentesa x por ~ .

Denotamos a classe de equivalénciade x por X assim:

x ={yeS|ly~x|

Observe que, se ye€x, entdo xe€jy, o que é apenas outra forma de dizer que, se

y~Xx, entdo x~y,que é a propriedade de simetria de uma relagdo de equivaléncia.

Por outro lado, se xe€y, entdo x=J , pois, se zex ,entdo z~x .Como xey , entdo

x~y ;logo z~x e x~y = z~y = z € J.

Destaforma, zex = z€jy,oquemostraque Xcy.

Podemos mostrar de forma analoga que y < x, provando assimque X =y ,quando X< Jj.
Isso permite concluir que, se XNy#4d, entdo Xx=Jy), pois se z € XNy, entdo

ZEX € ZEY = Z=X e Z=y = X=J.

Em outras palavras, duas classes de equivaléncia ou sao iguais, ou sao disjuntas.
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Observe ainda que, como x €Xx, todo elemento de S estd em alguma classe de equivaléncia.

Essas observagdes podem ser resumidas em duas propriedades muito importantes das classes
de equivaléncia:

i. Duas classes distintas séao disjuntas.
ii. A unido de todas as classes de equivaléncia é todo o conjunto S.

Desse modo, o conjunto das classes de equivaléncia em um conjunto S é formado por
subconjuntos nado-vazios disjuntos de S, cuja unido € S. Este conjunto € chamado espaco

quociente da relagdo de equivaléncia ~ e é algumas vezes denotado por S/~ .

Uma particdo de um conjunto S € uma colegdo de subconjuntos néo-vazios S, disjuntos dois

adois (S,NS ;=K se i# j),talque S éaunidodos S,.

O que foi mostrado anteriormente é que, dada uma relagdo de equivaléncia em um conjunto S

o conjunto de suas classes de equivaléncia forma uma particdo de S .

Assim, é facil mostrar a reciproca.

Dada uma particao de S, existe uma relagao de equivaléncia tal
que suas classes de equivaléncia sdo os conjuntos da partigéo.

Texto 22 — Classes de Congruéncia

A relagéo de congruéncia médulo n € uma relagédo de equivaléncia.

Quais sao as classes de equivaléncia para congruéncia médulo nn ?

Vamos a um exemplo: quais sao as classes médulo 57
Primeiro, vamos obter a classe do 0:

x€0 = x=0 mod 5 = 5|(x-0) = 5|x
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Portanto, 0 é formado pelos muiltiplos de 5:
0=(5k|kez} = {...,-10,-5,0,5,10,...}
Qual é a classe de 1?
x€l = x=1 mod 5 = 5|(x-1) > x-1=5k = x=5k+1, paraalgumkeZ.
Assim, 1 é formado pelos mltiplos de 5 somados a 1:

1=(5k+1|kez} = |...,-9,-4,1,6,11,...]

Continuando, obtemos:

. 2=(5k+2|kez} = {...,-8,-3,2,7,12,...]
. 3=(5k+3|kez] = [...,-7,-2,3,8,13,...]
. 4=(5k+4|kez) = {...,—6,-1,4,9,14,...)

Eo 5?Como 5€0,temos 5=0.

As classes 0,1,2,3,4 sao todas as classes médulo 5. Observe que, para qualquer a
inteiro, existem inteiros g e r , tal que a=5q+r, onde 0<r<5 (divisdo de n por 5).

Logo a=r mod 5 = aer.

Assim, {0,1,2,3,4} é o espago quociente (conjunto das classes de equivaléncia) da relagédo

de congruéncia médulo 5. Chamamos este conjunto de Z; .

Podemos generalizar esta observagéo. Veja a seguir.

Proposicao. Seja n inteiro positivo. O conjunto de todas as classes de congruéncia modulo

n éoconjunto (0,1,...,n-1}.
Demonstracao

Dado qualquer inteiro a , existem inteiros ¢ e r ,tais que:
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a=q-n+r, sendo O0<r<an.

Portanto a=r mod n = aer . Destaforma, todos os inteiros estdo em alguma das classes

Por outro lado, as classes 0,1,...,n—1 s&o todas distintas, pois dois inteiros entre 0 e

n—-1 sé podem ser congruentes médulo n se forem iguais.

Representamos por Z, o conjunto de todas as classes de congruéncia modulo n

Entdao: Z,={0,1,...,n-1}

Cada classe a € um conjunto infinito. O inteiro a é um representante da classe a. Veja que,

para uma classe, podemos escolher qualquer elemento dela como representante.

Por exemplo: para médulo 5, qualquer inteiro da forma 5k+1 ¢é representante da classe 1 .

Nesta aula, vocé estudou as relagbes de congruéncia moédulo n . Para isso,
aprendeu as relagcbes em geral, conheceu algumas propriedades e viu, em
particular, que as relagdes reflexivas, simétricas e transitivas sdo chamadas

relagbes de equivaléncia.

Uma relagdo de equivaléncia em um conjunto particiona este

conjunto em classes de equivaléncia.

Outro ponto estudado foi a relagdo de congruéncia médulo n , que é uma

relagdo de equivaléncia. O conjunto das classes de congruéncia moédulo n é
denotado por Z ,,. Vocé viu ainda a demonstracdo de que:

z,=0,1,-,n-1}.
A congruéncia médulo n é uma poderosa ferramenta na Teoria dos Numeros. E
vocé verd, ao longo da disciplina, que essa é utilizada quase que universalmente.

Atividades

1) Seja §=(1,2,3,4} . Considere as seguintes relagdes em S:
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Para cada uma das relagbes anteriores, indique se € reflexiva, simétrica ou transitiva.

2) Determine se as afirmacoes a seguir sdo verdadeiras ou falsas:

25=1mod 12

-5=-14 mod 3

12=-2mod 3

5+7t=bmod’7, paratodoteZ

x’+17y=3mod17 = x*=3mod17

54



Aula 6 - Operacoes com Classes de Congruéncia

A Matematica é a rainha das ciéncias e a
Aritmética é a rainha da Matematica.
Carl Friedrich Gauss

Como vocé estudou na primeira aula, a aritmética, termo utilizado para se referir a
Teoria dos Numeros, tem como objetivo estudar os numeros inteiros, suas
operacdes e representacoes.

Agora vocé vai estudar as operagdes com classes de congruéncia. Neste proximo

passo, vai aprender a definicdo de soma e de produto de classes médulo n

Vocé se lembra que a aula anterior, sobre Aritmética Modular, iniciou com a
aritmética das horas de um relégio? Vamos ver mais sobre esse exemplo.

Texto 23 — Definicao de Soma e de Produto de Classes

A aritmética do rel6gio € uma aritmética modulo 24. Por exemplo, se o relégio marca 23 horas,
apos 5 horas vai marcar 4 horas da manha. Isso acontece porque 23+5-—24=4 (apds as 24

horas, o relégio volta a marcar 0 hora). Para uma aritmética mddulo 24, temos a soma

23+5=4 . Mais precisamente, em Z,, , temos 23+5=4 .

A operacdo de soma em Z, é definida naturalmente por a+b=a+5b . O problema desta

definicdo é que a e b séao representantes das classes a e b , respectivamente.

Nesse caso, se fossem utilizados outros representantes, seria obtido o0 mesmo resultado? Vamos
ver um exemplo.

Em Zg, 6+5=11=3mod 8 . Logo, 6+5=6+5=11=3.

Mas 14=6mod8 e 21=5mod8 , logo 14=6 e 21=5mod8 . Se somarmos

6+5, usando os representantes 14 e 21, vamos obter o mesmo resultado? Verificamos

facilmente que sim, pois

14+21=14+21=35=3.
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E claro que este é apenas um exemplo. Para que a definicdlo a+b=a+b faca sentido, temos
de provar que, para qualquer inteiro positvo n , a soma a+b nido depende dos

representantes escolhidos nas classes ae b .

Na préxima proposi¢cdo, vamos provar que tanto a soma como o produto de classes nao
dependem da escolha dos representantes.

Proposicdo. Em Z,,se a

1. a'+b’'=a+b
2. a"-b'=a-

Demonstracao
a'=a > a'=amodn = a'=a+k,n ,paraalgum k,€Z.
b'=b > b'=bmodn = b'=b+k,n  paraalgum k,€Z.

Logo,
a'+b'=(a+k,n)+(b+k,n)=(a+b)+(k,+k,)n = a'+b’'=a+bmodn

oque mostraque a‘'+b '=a+b.
a'-b'=(a+k,n)(b+k,n=ab+ak,n+bk, n+k, k,n*=ab+n(bk,+ak,+k, k,n)
Portanto a’b '=abmodn = a’'-b'=ab.

Uma forma equivalente de ver a proposigdo anterior € somar e multiplicar duas congruéncias

moédulo n .
Se a=a'modn e b=b'mod n ,entdo

e at+b=a’'+hb ' modn

e ab=a’'b'modn
Seja Kk um inteiro positivo. Ao multiplicar uma congruéncia a=b mod n por ela mesma
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k vezes, obtemos:

a=bmodn = a*=b*modn
Em particular, se a=1mod n, entdo a*=1 modn paratodo k inteiro positivo.

Pelo exposto, podemos, com toda a seguranga, definir soma e produto de classes por

+b=a+b
-b=a-b

Ql QI

Assim, podemos agora somar e multiplicar classes em Z ,. Este ndo é sé um conjunto, mas um

conjunto com operagdes de soma e multiplicagao.

Essas operagdes herdam diversas propriedades da soma e da multiplicagcao dos inteiros:

» Propriedades da soma

v

+
NS

+ +
+ o1 al
ol 1]
I oSu
v+ +
v o

_I_

Ql

)l
+
|
Q
Il
(@]

» Propriedades da multiplicacao

™

o S

Q S Ql
T' T
QI S /Qil
Q! bq
Ql

¢ Distributividade

a-(b+c)=a-b+ac

Um conjunto com operagbes de soma e de multiplicagdo que satisfazem as oito propriedades
listadas anteriormente € chamado um anel.

Podemos entao falar no Anel Z,,.
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Texto 24 — Tabelas de Soma e de Multiplicacao

Uma maneira de visualizar as operagbes de soma e de multiplicagdo de classes em Z, é
através de tabelas. Nelas, listamos todas as classes na primeira linha e na primeira coluna. Cada

entrada na tabela corresponde a operagdo dos elementos indicados na primeira linha e na
primeira coluna.

Como exemplo, vamos fazer as tabelas de soma e de multiplicagéo de Z; :

T 10 1 2 3|4
0 | 0 1 |2 3 | 4
1 |1 2 3 4 0
2 2 3 |1 0 1
3 3|2 |0 |1 |2
4 4 0 1 2 | 3
. 0 1 2 3|4
0 | O 0 |0 0|0
1 |0 1 2 3 4
2 0 2 | 4 1 3
3 013 |1 |13]2
4 0 4 3 2 1

Veja que a Ultima entrada (& direita e abaixo) da tabela soma é 3=4+4. Na tabela de

multiplicaco, a Gltima entrada é 1=4-4 .

Analise cuidadosamente todas as entradas dessas tabelas. Confira cada uma delas para ter
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certeza de que vocé entendeu a construgao.

Tabelas de soma e de multiplicacdo de Z, :
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Vamos continuar o estudo da estrutura de Z, na préxima aula. Agora, vamos trabalhar algumas

aplicagbes da congruéncia, iniciando pelas regras de divisibilidade.

Texto 25 — Divisibilidade

As regras de divisibilidade por 2, 3, 5, 9 e 11 sdo bem conhecidas. Como exercicio de
congruéncia, vamos entendé-las.

Observe inicialmente que, como usamos um sistema de numeragao de base 10, se um inteiro

a éescritocomo a=a,-a;_,...a;,-a, , entao:
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a=a,-10"+a,_-10“"'+...+a,-10+a,.

Por exemplo, se a=257 , entdo a=2-10°+5-10+7=200+50+7 .
A seguir, veja os casos de divisibilidade:
Divisibilidade por 3 e 9

Como 10=1mod3, entdo 10'=1mod3 para qualquer expoente 7 . Assim, se

a=a;-a,_,...a,;-a, , entao
a=a,10+a,_,-10“'+...+a,-10+a, = a,+a,_,+...+a,+a,mod 3.
Ointeiro a é divisivel por 3 se, e somente se,
3la ® a=0mod3 < a,+a, ,+..+a,+a,=0mod3
ou seja, a é divisivel por 3 se, e somente se, a soma de seus algarismos for divisivel por 3.

O mesmo vale para 9. Como 10=1mod9, entdo 10°=1mod 9 para qualquer expoente

I . Nesse caso o mesmo raciocinio se aplica. Vale que um inteiro a € divisivel por 9 se, e

somente se, a soma de seus algarismos for divisivel por 9.

Vocé deve ter percebido, nesse primeiro exemplo, que o artificio para deduzir regras de

divisibilidade por n é verificar a classe de congruéncia de 10 e suas poténcias médulo n .
Vamos a outro caso.
Divisibilidade por 2 e 4

Como 10=0mod?2 ,entdo 10°'=0mod 2 ,paratodo ;>0 . Assim, se

a:ak'ak_l ...al'ao ; entéo

a=a,-10"+a,_-10“"'+...+a,-10+a, = a,mod?2 .

Logo, a é divisivel por 2 se, e somente se, a,, for divisivel por 2, isto €, quando a ¢€ par.
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Com relagéo a divisibilidade por 4, 10=2 mod 4 , mas 102=0mod 4 ;logo
10°’=0 mod4 paratodo i>2 .

Portanto, se a=a,-a,_;...a,-a, , entédo
a=a,10°+a,_,-10“'+...+a,-10+a, = a,-10+a,mod 4 .

Assim, a é divisivel por 4 se, e somente se, 0 nUmero a,,,4d, (nimero formado por seus dois

ultimos algarismos) for divisivel por 4.

Exemplo: 99.875.320 é divisivel por 4, pois 0 numero 20 é.

Divisibilidade por 5 e 10
Como 10=0mod5 ,entdo 10°'=0mod 5 , paratodo i>1.
Assim,se a=a,-a;_,...a,; a,, entao:
a=a_-10+a, 10 '+...+a,10+a, = a,mod 10.
Portanto, a ¢ divisivel por 5 se, e somente se, @,=0 ou @a,=5
Como 10=0mod 10, vale o mesmo raciocinio, e um inteiro a ¢é divisivel por 10 se, e

somente se, &, for divisivel por 10, isto é, quando a,=0.

Divisibilidade por 11
Observe as classes médulo 11 das poténcias de 10.

e 10=-1mod11.
« 10°=(-1mod11 = 10°=1mod 11
¢ 10°=(-1Pmod11 > 10°=—1mod 11

61



Em geral, ao elevar 10=—1mod 11 apoténcia i ,temos: 10'=(-1)" mod 11 .

1 se I € par logo 10" = 1 mod11 se I e par

Mas (—1)'=
as (=1) -1 se i éimpar —1mod11 se i éimpar

Assim,

a=a,10+a,_,-10“"'..a,-10+a, = a,-(-1)*+a,_,-(-1)*'+...+a,—a,+a,mod 11

Temos aqui uma soma alternada dos algarismos de a . O inteiro a € divisivel por 11 se, e
somente se,

a=0mod1l = a,—a,+a,—as+...+(-1)a,=0mod 11 .

Ou seja, a é divisivel por 11 se, e somente se, a,—a,+a,—as+...+(—1)a, for divisivel por
11.

Exemplo: a=28.435 é divisivel por 11, pois 5—-3+4-8+2=0, que é divisivel por 11.

No proximo texto, vamos mostrar outra aplicagdo das congruéncias: o calculo de poténcias

moédulo n .

Texto 26 — Poténcias

Outra aplicacdo muito Gtil da congruéncia é determinar o resto da divisdo de uma poténcia a*

por um inteiro n . Aidéia é encontrar algum s ,tal que a° seja um inteiro pequeno, e fazer a

divisdo do expoente Kk pelointeiro s .

Se k=qg-s+r,com 0<r<s ,entdo a*=a%°*""'=(a°)%-a".

Se a° é congruente médulo 1 a um inteiro pequeno, entdo podemos reduzir a* a uma

poténcia menor. Se, por exemplo, a*=1 mod n, entdo:

r

a“=(a*)"-a" = (1)"-a" = a"modn,com0<r<s.
Veja a seguir alguns exemplos que vao facilitar a compreensao destas técnicas.

Exemplos:
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1) Calcule o resto da divisdo de 10** por 99.
Vamos usar o fato de que 10°=1 mod 99 . Como 33=2-16+1, entdo:
10*=10*"""=(10%)'*.10' = 1.10mod 99 = 10 mod 99

Portanto, 10 é o resto da divisdo de 103 por 99.

2) Calcule o resto da divisdo de 23* por 15.

Inicialmente, vamos determinar se alguma poténcia de 2 pode facilitar a solugéao.

Veja:
2'=2, 2%=4, 2°=8, 2*=16=1mod 15.

Agora, utilizamos a poténcia 2*. Sendo 343=4x85+3 , temos:
2343=24tim6885+3=(24)85.23 = (1)8523m0d 15 = 8m0d15 .

Portanto, o resto da divisdo de 2°** por 15 é 8.

3) Calcule o resto de 3'%°

por 7.
Vamos tentar as poténcias de 3:

3'=3, 3*=9=2mod 7, 3°=27=(-1)mod7

Podemos usar tanto 3% como 3° para resolver o problema. Para ilustrar, vamos fazer das duas

maneiras.

o Usando 3%°=2 mod 7 esendo 125=2x62+1 , temos

3125:32X62+1:<32)62.3 = 2623m0d7 .
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Agora, vamos tentar uma poténcia de 2 adequada. Como 23=8=1 mod 7 , a divisdo de 62 por

3 resolve o problema. Sendo 62=20x3+2, temos:
3'%=2%%.3 mod 7=2%*"*.3 mod 7=(2°)**-22.3 mod 7=1-2*-3 mod 7

ou seja, 3'*°=12 mod7=5 mod 7 . Portanto, o resto de 3'**> por7 é 5.

« Aoutra solugéo usa 3°=(—1)mod7 - Temos que 125=41x3+2, logo

3'%°=(3%*".3* = (-1)*".3* = (-9)mod7 = 5mod7 .

o0 que confirma que o resto da divisdo de 3'2° por 7 é 5.
Esses trés exemplos demonstram o uso de congruéncia para encontrar restos de poténcias. Vale
destacar que a poténcia exata a ser usada em cada caso depende do problema. Como vimos no

ultimo exemplo, nem sempre uma poténcia é a unica ou a melhor escolha.

Outra questao é que, dados inteiros positivos a e n , nem sempre ha uma poténcia de a

que seja congruente a 1 médulo n . Vamos voltar a esse assunto nas proximas aulas.

No endereco http://britton.disted.camosun.bc.ca/modart/jomodart.ntm ha

uma discussdo interessante sobre aritmética modular e arte. Vocé
também encontra um aplicativo que constréi dinamicamente tabelas de

soma e de multiplicacdo modulares.

Nesta aula, definimos soma e produto de classes em Z,. Com estas operagdes,

Z , deixa de ser s6 um conjunto e passa a ser um anel, isto €, um conjunto com

operacdes de soma e de produto que satisfazem as oito propriedades listadas
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nesta aula.

Nas préximas aulas vamos aplicar as técnicas de congruéncia a dois problemas: o
dos testes de divisibilidade e o de determinagéo do resto pela divisdo de poténcias

grandes de um inteiro por n .

Saiba mais: Médulo

A palavra médulo foi introduzida na Matematica pelo aleméo Carl Friedrich
Gauss, em 1801, no seu famoso livro Disquisitiones Arithmeticae. Este € um

livro-texto de Teoria de Numeros; nele o matematico Gauss reune o0s
resultados obtidos anteriormente por Fermat, Euler, Lagrange, Legendre e
pelo préprio autor.

Antes do livro, a Teoria dos Numeros era considerada uma colecéo de
resultados isolados e de conjecturas. Gauss, entdo com 24 anos, deu uma
estrutura logica aos resultados conhecidos, corrigiu demonstracdes falhas,
preencheu as lacunas e ampliou varios resultados.

Atividades
1) Elabore as tabelas de soma e de multiplicagéo de Zg .

2) Determine um teste de divisibilidade para 8.
3) Calcule o resto da divisao de:

a) 2303

por 15.
b) 7**° por48.

c) 5°' por7.
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Aula 7 — Divisao Modular

Na ultima aula, vocé estudou as definicoes de operagbes de soma, diferenca e

multiplicagdo em Z,. Agora, vamos apresentar a divisdo médulo n

Nesta parte, vocé vai aprender também como escrever o mdc de dois inteiros
como combinagéo linear deles, utilizando o algoritmo de Euclides.

Texto 27 — A inversa de uma classe de congruéncia modulo n

Para iniciar o estudo, vamos a uma questao:

O que significa dividir a por b ?

Se c=alb, entdo a=b-c. Podemos assim entender que dividir a por b é como

encontrar um x talque b-x=a. Em Z,, seria a operagao de encontrar uma classe x tal

que b-X=a, ouseja, encontrar x de modo que
bx=amod n.
Assim, dividir a por b é equivalente a resolver a equagao de congruéncia anterior.

Uma outra forma de entender a divisdo é ver a/b como a-(1/b)=a-b~", isto é, a divisdo de
ae b é o produto de a pela inversa de b . Ja a inversa de b é o nimero que

multiplicado por b resultaem 1,isto é, p-b'=1.

Em Z,,ainversade b éumaclasse b ', talque b-bH ‘=1 . Assim, o problema de encontrar

ainversade b é equivalente a encontrar um inteiro b ’ tal que:
b-b'=1mod n.

Perceba que neste ponto temos duas dificuldades: nem sempre uma classe em Z, tem inversa,

assim como nem sempre a equagdo bx=amod n tem solugdo. Em conseqliéncia, nem
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sempre é possivel dividir duas classesem Z , .

Exemplos:

« Em Z,,, aclasse 3 tem inversa, que é a classe 7, pois 3-7=21=1. Por outro
lado, a classe 2 n&o tem inversa em Z,, . Note que, se vocé tentar encontrar uma

classe X talque 2-Xx=1, ndo vai obter a solugao.

« Em Z.,todas as classes ndo-nulas téminversa: 1-1=1, 2-3=1e 4-4=1.

De acordo com o que foi apresentado anteriormente, somos levados a seguinte questao: quais as

classes que possuem inversaem Z,?
Texto 28 — Quando uma classe em Z, tem inversa?

Seja a€Z,.Se a teminversa a’, entdo:

a-a'=1 = aa'=lmodn »n | aa'-1.

Logo, existe k€Z , tal que:

aa'+kn=1.
Sejaagora d=mdc(a,n). Como d|a e d|n, entdo:
dlaa'+kn) = d|1 = d=1.

Provamos, assim, que, se uma classe &€Z, tem inversa, entdio mdc(a,n)=1. Portanto,

mdc(a,n)=1 é uma condicdo necessaria para que a classe a possua inversa.

Mas sera essa uma condicao suficiente?

De fato, se mdc(a,n)=1, entdo existem &k, e k, , tais que ak,+nk,=1. Logo

ak,—1=nk, é miltiplode n , ou seja,
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ak,=1modn = a k,=1
0 que mostra que & teminversaem Z .
Provamos desta forma a
Proposicao: Aclasse a em Z, tem inversa se, e somente se, mdc(a,n)=1.

Exemplos:

+ Asclasses que tém inversaem Z,, sdo (1,5,7,11}.

« As classes que possuem inversaem Z,, sdo {1,3,7,9}].

« As classes que tém inversaem Z.sdo [1,2,3,4].

Uma conseqliéncia da proposi¢do é que se p é primo, entdo todas as classes ndo-nulas em
Z, possuem inversa. Isto acontece porque, sendo p primo e l<a<p-1, entdo

mdc(a,p)=1. Eocasode Z; , no exemplo anterior.

* : A . .
Chamamos de Z , o subconjunto de Z, formado pelas classes que tém inversa. Assim:

O conjunto Z ,,* n&o é fechado para a soma, isto é, a soma de dois elementos que tém inversa

n

7 ~ . 7 * 1
médulo n pode ndo ter inversa médulo n . Por exemplo, em Z,, ,asclasses 1 e 5 tém

inversa, mas 1+5=6 n&o possui inversa.
No entanto, vale que:

Lema: o conjunto Z,* é fechado para a multiplicacdo. Assim, o produto

de duas classes que possuem inversa sempre tem inversa.

Demonstracao
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Sejam & e b duas classes em Z,* que tém inversa. Sejam suas inversas « e f,

respectivamente. A inversade a-b é classe &, pois:

(a-b)(a-B) = (@aa)(bB) =11 = 1.

Texto 29 — A congruéncia linear a x=5b mod n

Vamos voltar a seguinte questdo: a congruéncia linear a x=5b mod n tem solugdo? Com o que
vimos anteriormente, podemos indicar uma situagdo em que a congruéncia tenha solugao:

quando mdc(a,n)=1.

Se mdc(a,n)=1,entdoointeiro a teminversa « moédulo n .Logo
ax=bmodn = (xa)x=abmodn = 1-x=abmodn = x=xbmodn,

0 que mostra que a x=5b mod n tem uma solugdo quando mdc(a,n)=1.

E o que acontece quando mdc(a,n)>1 ? Neste caso, a equagdo ax=b mod n pode ter

varias solugdes ou nenhuma. Veja os exemplos:

e 2x=6mod8 tem duas solugbes: x=3mod8 e x=7mod8, pois
2-3=6mod8 e 2-7=6mod8, respectivamente. Observe que nao ha outra

solugdo médulo 8 testando todos os inteiros entre 0 e 7.

« A congruéncia 2x=7 mod 8 nao tem solugéo, pois mdc(2,8)=247. Vocé pode

comprovar que isto é verdade, testando os inteiros de 0 a 7.

A solucdo completa para o problema sobre o nimero de solu¢cdes da equacao de congruéncia

linear ax=b mod n é o seguinte

Teorema: A equacdo de congruéncia ax=5b mod n tem solucdo se, e somente se,

b for multiplo de d=mdc(a,n).

Além disso, se d|b , a equagédo possui exatamente d solugdes médulo n . Se X, é uma

solucdo qualquer, entdo as d solugdes médulo 1 sdo dadas por:
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Xk=XO+§]{, k=0--(d-1).

Uma demonstragdo do teorema pode ser encontrada em Introducdo a Teoria dos Numeros, de

José Plinio de Oliveira Santos, 1998.
Retornando aos dois exemplos anteriores:
« 2x=6mod8 tem duas solucdes, pois mdc(2,8)=2 e s

e Ovalor x=3 mod8 é uma solugdo 6ébvia, pois 2-3=6 . A outra solugdo é

X53+%E7m0d8.

« 2x=7 mod 8 nao tem solugdo, porque mdc(2,8)=2 e 247

Observe que, quando dizemos que ha d solugdes médulo 7 , queremos mostrar que ha d
classes modulo n distintas que sao solugdes da equacdo. Ha infinitos inteiros que sédo solugéo
de ax=bmodn. No entanto, estes inteiros representam exatamente d classes de

congruéncia moédulo n .

Por exemplo, a equacdo 2x=6 mod 8 tem solugbes x=3mod8 e x=7 mod8 , que sdo
asclasses 3 e 7 em Zg.Ointero x=11 também é solugdo, mas 11€ 3. Observe

que x=15 também é solugdo, mas 15€7.
Confira outro exemplo a seguir.

Determine todas as solugdes para a equagdo 6 x=9 mod 21 .

Inicialmente, observamos que d=mdc(6,21)=3 e 3 divide 9; logo a equagdo tem trés

solugbes modulo 21. Tentando valores de x a partir de 0, encontramos a solugdo X,=5.
(6-5=30=9mod 21).

A partir desta, encontramos todas as solugoes:
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Xk=XO+§]{, k=0--(d-1) = x,=5+7k, k=0,1e2.

Portanto, as solugbes sdo x=5mod21, x=12mod 21 e x=19mod 21 .

Neste exemplo, a primeira solucdo nao era totalmente ébvia, mas conseguimos encontra-la com
poucas tentativas. E claro que para niimeros maiores vamos precisar de outras técnicas.

Uma técnica que sempre funciona é escrever d=mdc(a,n) em termos de a e n .

Sabemos que existem inteiros X,e J,, taisque d=x,a+y,n. Como d|b,entdo b/d é

um inteiro.

Ao multiplicar a equagéao anterior por este inteiro, o resultado é:

b b b
Ed:EXOa—i_EyOH = b=(

b,

da+

b%)n = (%)azb mod n.

Vale destacar que a aplicacdo dessa técnica depende de saber escrever 0 mdc de dois inteiros
como combinacéo linear desses inteiros. Sera o assunto do préximo texto.

Texto 30 - Como escrever o MDC de dois inteiros em combinacao linear
A solucao para o problema esta no algoritmo de Euclides, 0 mesmo utilizado para determinar o
maximo divisor comum de dois inteiros. Uma pequena modificagdo no algoritmo permite que ele

ndo apenas fornegca o mdc(a,b), mas também escreva d como combinagdo linear de a
e b .

Vamos iniciar com um exemplo para ilustrar o processo.

Exemplo:
Calcule mdc(4723,2350) e expresse esse mdc em termosde 4723 e 2350

Para o calculo do mdc, fazemos as divisdes sucessivas:
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4723 = 2x2350+23
2350 =102x23+4
23 =5%x4+3
4 =1x3+1

O que mostra que mdc(4723,2350)=1.
Agora, vamos escrever 1 como combinacdo linear de 4723 e 2350 . O processo é obter

o valor do resto na ultima equagéo e ir substituindo os valores dos restos, usando as outras
equacodes, até chegarmos a primeira. Veja:

Isolamos o 1 na ultima equagdo, obtendo: 1=4-—1 x3.

Obtemos o valor de 3 na pendultima equacao e substituimos:
3=23-5%x4 = 1=4-1times3=4-1X(23-5%x4)=6x4-1x23.

Obtemos o valorde 4 (22 equagao) e substituimos:

4=2350-102%x23 = 1=6X4-1x23=6x%x(2350-102%x23)-1x23
=6x2350-613%23.

Obtemos o valorde 23 (12 equacao) e substituimos:

23=4723-2times2350 = 1=6%x2350-613x23=6%x2350-613x(4723-2times2350)
=1232%x2350-613%x4723.

Concluimos que 1=1232x2350-613x4723. Esta expressdo também permite calcular a
inversa de 2350 modulo 4723 . Reduzindo o moédulo 4723 a expressdo, obtemos
1232%x2350=1mod 4723, ouseja, 1232 éainversade 2350 médulo 4723 .

O método apresentado € simples e sempre funciona, embora seja trabalhoso. Do ponto de vista
computacional, apresenta o sério inconveniente de que precisamos armazenar todos o0s
quocientes e restos intermediarios até o final. Em uma conta com muitos passos, armazenar

estes inteiros pode ser um problema.

Ha, no entanto, uma pequena mudanga no algoritmo de Euclides que permite expressar o
mdc(a,b) como combinagéo linear de a e b , sem armazenar os quocientes e restos

intermedidrios. A idéia é expressar cada resto intermediario em termos de a e b , ou seja,

para todo resto intermediario I, obter os inteiros X, e V, ,taisque I'y=a x,+b-y,.
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Os passos do algoritmo de Euclides séo:

a =.bq1+l”1
b =rq,+r,
'y =r,q;+r,

Froo T Iy 1 qit+ry

O termo geral r, ,=r, ,q,+tr, implica em r,=r, ,—r,_,;q,. Substituindo
r, ,=ax, +b-y,,e r,,=ax, ,+b-y, ,, que sdo as férmulas que expressam

r,,er,,emtermosde a e b ,obtemos:

L=y =T Gy = (a'Xk-2+b‘Yk—2)_Qk(a'Xk-l+b‘Yk—1)
= alX, ,—qy X, J+D(V, ,—qpV, )

Ao compararmos esta férmula com r,=a-x,+b-y, ,temos que:

X=X o= q Xy (1)
Y=V 9y

Assim, vocé pode observar que o valor de um par (X,,J),) depende apenas dos valores

(X4 1,V 4i1) € (X4_5, Vo) correspondentes aos dois passos anteriores.
Para comecarmos a aplicar a formula, falta ainda um detalhe: o primeiro passo.

O primeiro passo do algoritmo é a linha a=b-q,+r, = r;=1-a—q;-b. Assim, temos
x,=1le y,=—q, naférmula r;=a-x,+b-y,. Para que a formula (1) seja valida também

para k=1, temos que definir os valores de (x,,),) ede (x_;,¥V_,).

E facil ver que, ao definir (x,,5,)=(0,1) e (x_,,¥_,)=(1,0), entdo x,=Xx_,—q,'X, e

YVi=Y_1—qY,,ouseja, aférmula (1) permanece valida para k=1 .

Parece complicado, ndo? Na verdade ndo é. Acompanhe a seguir dois exemplos que vao facilitar
a compreensao.

Exemplo: Vamos refazer o exercicio de expressar 1=mdc(4723,2350) em termos de
4723 e 2350
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A direta das divisdes do algoritmo, escrevemos duas colunas para os valores de X, ede J ;. A
cada passo fazemos X ;=X; ,— QX4 1 € Vi=YVio—qrYV i1 .Comegamos com as duas

linhas “especiais” com os valores de (x_;,¥_;)=(1,0) e (x,,¥,)=(0,1). O algoritmo esta

representado a seguir. Em cada linha esta escrito o quociente em negrito para facilitar a

visualizacao.
Xy Yk
1 0
0 1
4723 = 2-2350+23 1-2-0=1 0-2-1=-2
2350 =102-23+4 0-102-1=-102 1-102-(-2)=205
23 =54+3 1-5(-102)=511 —-2-5-205=-1027
4 =1-3+1 -102-1(511)=-613 205-1(-1027)=1232

Obtivemos o resultado 1=(-613)-4723+1232-2350.

Para reforgar, veja mais um exemplo. Desta vez vamos utilizar nimeros menores.

Exemplo: Calcule ainversade 23 modulo 41

Temos que mdc(23,41)=1. Vamos usar o algoritmo de Euclides para escrever 1 em

termosde 23 e 41

Xy Yk
1 0
0 1

41 =1-23+18 1-1-0=1 0-1-1=-1

23 =1-18+5 0-1-1=—-1 1-1(-1)=2
18 =3-5+3 1-3(-1)=4 -1-3-2=-7
5 =1-3+2 -1-1-4=-5 2-1(-7)=9
3 =12+1 4-1(-5)=9 -7-1-9=-16

A conclusdo é que 1=9-41-16-23 . Obtemos, entdo, a congruéncia: —16-23=1mod 41.

Portanto a inversa de 23 moédulo 41 é —-16.Como 23-16=7, podemos dizer que 7
é a inversa de 23 médulo 41 . Em outras palavras, x=7 mod 41 é a Unica solugédo da

equacdo 23x=1mod 41l .

A aula 7 iniciou-se com a questdo da divisdo modular, 0 que nos levou a duas
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perguntas:

1. Quando uma classe a em Z, tem inversa?

2. Quando a equagao de congruéncia linear a x=5b mod n tem solugao?

A resposta a primeira pergunta é que uma classe a em Z, tem inversa se, €

somente se, mdc(a,n)=1.

No caso da segunda questéo, a resposta é que a equagdo ax=b modn tem
solugdo se, e somente se, d=mdc(a,n) divide b . Neste caso, a equagéo

tem exatamente d solugbes médulo n .

Outra questdo apresentada foi: sendo mdc(a,n)=1, como é possivel

efetivamente calcular a inversa de a médulo n ? A resposta estd em usar a

versao estendida do algoritmo de Euclides, apresentada durante a aula.

Atividades

1) Determine as classes que tém inversaem Z4, e em Z,,

2) Para cada uma das seguintes equagdes de congruéncia, determine se ela tem solucao. Caso
tenha, determine todas as solugdes.

a) 3x=8mod 15
b) 2x=20 mod 32
¢) bx=7mod 11

3) Usando o algoritmo de Euclides estendido, escreva mdc(a,b) em termos de a e b

para cada um dos pares de inteiros a seguir.

a) a=35 e b=6>5
b) a=15 e b=23

4) Calcule aiinversade 45 médulo 91
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Aula 8 - Teorema de Fermat

Nesta aula, vocé vai estudar o teorema de Fermat e sua aplicagdo ao célculo de
algumas poténcias.

Vamos iniciar o estudo apresentando quem foi Fermat, personagem importante na
historia da Matematica.

Texto 31 - Fermat

O francés Pierre de Fermat (1601-1665) estudou direito e trabalhou como juiz em Toulouse. Era,
de certa forma, um matematico amador, mas que fez enormes contribuicées a varias areas da
Matematica.

E considerado um dos precursores do célculo diferencial, sendo responséavel por avancos
notaveis nas areas de geometria analitica e de probabilidade. Fez contribuigbes importantes para
a Teoria dos Numeros.

Fermat trabalhou a Teoria dos Numeros, enquanto lia uma traducdo, para o latim, do livro
Aritmética, do matematico grego Diofante, que viveu de 200/214 a 284/298 d.C. Esse livro
apresentava todos o conhecimento dos gregos em Teoria dos Numeros, organizado na forma de
perguntas e respostas. Continha mais de 100 problemas, cada qual com uma solugéo detalhada.

Durante a leitura da publicacdo, Fermat escrevia notas nas margens largas do livro, detalhando
novas solugbes para os problemas, resultados que ele descobria. O matematico morreu em
janeiro de 1665. Sua notével contribuicdo a Matematica ndo foi registrada em livros, pois Fermat
nao teve interesse em publicar. Ela consta apenas em trocas de cartas com matematicos
contemporaneos e em anotagdes soltas.

As contribuigbes teriam se perdido, se o filho mais velho de Fermat, chamado Clément-Samuel,
nao tivesse a preocupagao de reunir e divulgar as solu¢des do pai. Cinco anos apds a morte do
matematico, Clément-Samuel publicou uma edi¢do especial de Aritmética, com as observagdes
de Fermat. A edigao foi intitulada Aritmética de Diofante contendo observacdes de P. de Fermat.

Uma dessas observagdes € um teorema famoso conhecido como Ultimo Teorema de Fermat.
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No proximo texto, vamos estudar o “pequeno teorema de Fermat” ou, simplesmente, “teorema de
Fermat”. Fique atento para nao confundir com o “Ultimo teorema de Fermat”’, que vamos
apresentar ao final da aula 8.

Texto 32 — O Teorema de Fermat

Para ter uma idéia do que diz o teorema de Fermat, vamos iniciar com um caso particular: o

inteiro 27—2 . Veja o valorde N =2”—-2 para alguns primos.

p=2 - N=2°-2=2 =21

p=3 - N=2°-2 =8-2 =6 = 32

p=5 - N=2°-2 =32-2 =30 = 56

p=7 - N=2"-2 = 128-2 = 126 = 7-18

p=11 - N=2"-2 = 2.048-2 = 2.046 = 11-186

Vocé deve ter percebido que, para estes valores de p primo, vale que p divide 2”-2 . Esse
fato ja era conhecido pelos chineses desde a Antiguidade. O teorema de Fermat mostra que o
fato observado anteriormente é sempre verdadeiro, sendo vélido para todo primo p e base

inteira a .

Teorema de Fermat: Seja p um numero primoe & um inteiro. Entéo,
a’ = amod p.

Percebaque a” = amod p éomesmoque p | (a’-a).

Acompanhe mais alguns exemplos:

p=3 e a=5 — 3 divide a’-a = 5°-5 = 120
p=5 e a=4 — 5 divide a"-a = 4°-4 = 1.020

Vamos demonstrar o teorema de Fermat em breve, mas antes precisamos de um resultado

auxiliar.

Vimos que as classes {(_),1,...,12—1} sado todas as classes de congruéncia médulo n .
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Qualquer conjunto formado por n elementos, em que cada um representa uma das classes
0,1,...,n—1, é um sistema completo de representantes moédulo n , também chamado

sistema completo de residuos médulo nn .
Assim:

« {0,1,2,3,4} éum sistema completo de residuos médulo 5.

+ {0,6,2,13,24] também é um sistema completo de residuos médulo 5, pois

00, 6€1, 2€2, 13€3 e 24€4.

Observe que, em um sistema completo de residuos, toda classe esta representada e cada uma é
representada uma Unica vez.

Considere o conjunto {0,1,2,..., p—1} . Seja a inteiro, onde p ta. Quais séo as classes que

aparecem no conjunto {0-a,1-a,2-a,...,(p—1)-a}?

Veja o exemplo a seguir.

Seja p=7 e a=4 .Vamos multiplicar os elementos do conjunto {0,1,2,3,4,5,6} por 4:

0-4 = Omod7
1-4 = 4mod7
2:4 = 1 mod7
3-4 = bmod7
4-4 = 2mod’7
54 = 6mod7
6-4 = 3mod7

Observe que, na coluna da direita, aparecem todas as classes 0,1,2,3,4,5 e 6. Portanto
oconjunto {0-4, 1-4, 2-4, 3-4, 5-4, 6-4| forma um sistema completo de residuos médulo
7

Viu que interessante? Elabore vocé mesmo um exemplo. Tente com qualquer p primoe a

inteiro, em que p néo divide a , e verifique que o conjunto {0-a,1-a,...,(p—1)-a} é um
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sistema completo de residuos modulo p .

A demonstragdo é simples. Lembre-se que 0-a=0=0mod p. Para 1<i<p-1, como

mdc(a, p)=1, pti,entdo pti-a.Assimnenhum j-a,com 1<i<p-1 estaem 0.

Agora, basta mostrar que os p—1 inteiros 1-a,2-a,...,(p—1)-a estéo todos em classes de

congruéncia diferentes, o que implica que representamas p—1 classes 1,2,..., p—1.

Se jra = kr-amod p,com 1<j,k<p-1,entao:

pl(ja-ka)= p|(j-kla= p]|(j-k),

pois mdc(p,a)=1.Mas —(p-1)<j—k<p-1,porque 1<j,k<p-1.Llogo,se j—k
émiltiplode p ,entdo j—k=0 = j=k.

Assim, dois inteiros distintos j-a e k-a, 1<j,k<p-1 s&o ndo-congruentes médulo p .
Desta forma, demonstra-se a

Proposicdo: Seja p primoe a inteiro, onde pta,oconjunto {0-a,1-a,...,(p-1)a}

forma um sistema completo de residuos médulo p .

Uma conseqiéncia é que, ao multiplicar todos os elementos do conjunto
[0-a,1-a,...,(p-1)-a}, vamos obter um resultado congruente modulo p ao produto

1-2-...-(p—1), pois as classes séo as mesmas. Assim:
(1-a)-(2-a)(3-a)...-((p=1)a) = 1-2:3-....(p-1) mod p
Veja que nesse ponto estamos prontos para demonstrar o teorema de Fermat.

Demonstracao do Teorema de Fermat

Sejam p primoe @& inteiro. Se p divide a ,entdo a=0mod p e a’=0mod p, logo

a’=amod p e nadatemos a fazer.
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Suponha que p naodivide a . O artificio é usar o conjunto {1-a,2-a,...,(p—1)-al.
Vimos anteriormente que
(1-a)-(2-a)(3-a)....((p=-1)-a) = 1-2:3-...(p—=1) mod p

Lembre-se que (p—-1)/=1-2-3-...(p—1). Ao colocar os (p—1) inteiros que aparecem no
lado esquerdo da equagéo anterior como poténcia, temos:

a’'(p-1)! = (p-1)! mod p
a’ ' (p-1)/-(p-1)! = 0 mod p
(a?"'=1)(p-1)! = 0 mod p
p divide (a?™'-1)(p-1)/

E facil ver que mdc(p,(p—1)!)=1, porque o primo p ndo aparece em

(p=1)/=1-2-3-....(p-1).Como p|(a*'-1)(p-1)/e mdc(p,(p-1)!)=1 .

Assim, p divide a”'—1, isto é, a’ '=1mod p. Ao multiplicar os dois lados por a |,

obtemos:

a’ = amod p,

0 que conclui a demonstragao do teorema de Fermat.

Uma forma equivalente de enunciar este teorema é:
Teorema: Sejam a e p inteirose p primo.Se pta , entdo:
a’'=1mod p
Esta formulagcao é equivalente a primeira, porque:

« Se pla ,entdo a’=amod p é sempre verdade.

« Se pta ,entdo a’=amodp = a’ '=1modp.
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Texto 33 — Aplicacao do Teorema de Fermat a solucao de poténcias

O teorema de Fermat pode ser aplicado a solugdo de poténcias médulo n . Veja algumas
aplicacoes.

Exemplos:
« Determine o resto de 2!% por 19 .
Como p=19 éprimoe 1942 ,temos que 2'°1=2'®=1 mod 19.
Sendo 182=18-10+2, obtemos:
212=(21810.22 = 194 mod19 = 2'®* = 4 mod19

Portanto o resto da divisdo de 2!%? por 19 é 4 .

« Encontre o resto da divisdo de 3'°° por 7 .
Como p=7 éprimoe 743 ,entdo 37 '=3° = 1 mod?7.

Sendo 100=6-16+4, temos:

Como 3*=81 = 4mod7,entdoorestode 3% por 7 é 4 .

e Mostre que n=2°+37° éum miltiplode 13 .
Para provar que 13|12 , vamos calcular separadamente as classes de 27° e 370 .
Como p=13 éprimoe 1342 ,entdo 2'*=1mod13.

Sendo 70=5-12+10, obtemos:
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2702(212)5'2105210m0d13

Para reduzir ainda mais esta poténcia, podemos usar o fato de que 2°=32=6mod 13,

logo 210=(25)2 = 6°’mod13 = 2 = 36 mod13 = 2'° = 10mod13 .
Assim, 27°=10mod 13 .

Agora vamos ao 3’°. Em vez de usar o teorema de Fermat, é mais simples considerar

que 3°=27=1mod 13 -Sendo 70=3-23+1, temos 37°=(3°)**.3'=3 mod 13 .

Concluindo,
27°43°=10+3mod 13 = 2°+3°=0mod 13 .

Portanto 13 divide 27°+37°.

Texto 34 — Equacoes diofantinas

Uma aula que trata de Fermat ndo pode terminar sem mencao ao ultimo teorema de Fermat.

Neste texto, vamos apresentar as equacgdes diofantinas, de forma geral, e mostrar como as

congruéncias médulo n podem ser usadas para resolver algumas destas equagoes .

Uma equagdo diofantina € uma equagéo polinomial
para a qual buscamos apenas solugdes inteiras.
Veja alguns exemplos:

 ax+by=1.Estaéuma equagéo diofantina linear: todos os termos tém grau 1
. X2+y2:ZZ . Esta equacédo esta relacionada ao teorema de Pitagoras. Um trio de inteiros

nao-nulos que satisfaz esta equacdo é chamado de terno pitagérico e sdo lados de um
triangulo retangulo, tendo o inteiro z como hipotenusa.
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. Xz—nyzzl . E a chamada equacéo de Pell. Foi uma das equagdes diofantinas estudadas

por Fermat.

A equacdo x’+p’=z> tem infinitas solucées. Fermat estudou o caso de equacdes
4

x"+y"=2z" para n=3 e afirmou que nenhuma equagéo deste tipo tem solugéo formada por

inteiros nao-nulos.

Fermat escreveu este teorema em uma das margens da Aritmética de Diofanto e assinalou que

tinha uma demonstracdo maravilhosa para o teorema, mas a margem era muito pequena para
conté-la. O matematico nunca escreveu a ninguém sobre sua prova “maravilhosa”. O fato é que
esse teorema se tornou o famoso ultimo teorema de Fermat e desafiou os maiores matematicos
do mundo pelos 357 anos seguintes.

Em junho de 1993, o matematico inglés Andrew Wiles anunciou uma demonstragéo do teorema.
Apés a divulgagao, varios problemas foram encontrados. Em setembro de 1994, Wiles, com a
ajuda do matematico inglés Richard Taylor, seu antigo aluno, conseguiu demonstrar
definitivamente o teorema.

A histéria do ultimo teorema de Fermat é muito curiosa e rica, repleta de episddios fascinantes.
Uma 6tima descricao pode ser encontrada no livro O ultimo teorema de Fermat, de Simon Singh,
Editora Record, 1999.

Ha outras questdes importantes em Teoria dos Numeros que podem ser facilmente resolvidas
com o uso de congruéncias. Vamos examinar alguns problemas.

Texto 35 - Uso das congruéncias para resolver equacoes diofantinas

Em alguns casos, congruéncias podem ser usadas para mostrar que uma certa equacao nao tem

solugdo, ou para fornecer indicagdes sobre estas solugdes. Vamos explicar essa questao com um
exemplo.
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1. Existem inteiros x , y e k tais que

x*+y*=4k+37?

Uma outra maneira de formular essa questao é a seguinte: algum inteiro da forma n=4k+3

pode ser escrito como soma de dois quadrados?
A resposta é ndo. Uma maneira simples de provar isso € usar congruéncia médulo 4 . Observe
que:

x’+y°=4k+3 = x*+y’=3mod4

Vamos provar que essa ultima equagdo nao tem solugcdo. Para tal, verificamos os valores

possiveis para x*+ y> médulo 4

Ha quatro classes de congruéncia moédulo 4 . Seus quadrados sao:

> |
ol
=
8]
W]

ol
ol
=
ol
=

Observe que 22=4=0 e 3?=0=1.

Assim, x*+y°mod4 podeser 0+0=0, 0+1=1 ou 1+1=2.Naohaclasses X e y,

tais que Xx°+ y?=3, ou seja, ndo havaloresde x e y taisque x*+ y°’=3mod4 .
4 Y Y

Portanto, a equacéo diofantina x? +y2=4k+3 nao apresenta solugodes.

Esta aula teve como tema central a figura de Pierre de Fermat. Falamos um pouco

deste grande matematico. Em seguida, enunciamos e provamos o0 teorema de
Fermat.

Vocé também estudou algumas aplicagdes do teorema de Fermat, a solucdo de
poténcias e as equagbes diofantinas.
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Trecho escrito por Fermat na margem do livro Aritmética de Diofanto.

Cubum autem in duos cubos, aut quadrato-quadratum in duos quadrato-quadratos,
et generaliter nullam in infinitum ultra quadratum potestatem in duos eiusdem
nominis fas est dividere cuius rei demonstrationem mirabilem sane detexi.

Hanc marginis exigitas non caperet.

Pierre de Fermat

A traducgéo é:

"E impossivel separar um cubo em dois
cubos, uma quarta poténcia em duas
quartas poténcias, e, em geral,
qualquer poténcia mais alta que a
segunda em duas poténcias iguais. Eu
descobri uma prova verdadeiramente
maravilhosa para isso, que essa
margem € pequena demais para
conter."

Atividades
1) Calcule o resto da divisao:

a) de 2172 por 17 ;
b) de 3*3* por 23 ;
c) de 5% por 127

2) Usando congruéncia modulo 8, mostre que a equagao diofantina X2+}/2—82=6 nao tem

solugdes.
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Unidade 2

Criptografia de Chave Publica

Caro aluno, na unidade 2 vocé vai estudar as aplicacoes
em criptografia de chave publica dos conceitos

e resultados matematicos vistos na unidade 1.

Bom estudo!
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Aula 9 — Teste de Primalidade de Fermat

Uma questdo importante em Teoria dos Numeros e que tem interessantes
aplicagbes em criptografia € a questdo de decidir se um dado inteiro € ou néao
primo. Testes que permitem tal decisdo sdo chamados testes de primalidade. O
pequeno teorema de Fermat, estudado na aula passada, da origem a um teste de
primalidade bastante util.

Texto 36 - Testes de Primalidade

O teste de primalidade é um algoritmo que determina se um dado ndmero inteiro é um primo. E

importante notar que este € um problema diferente e mais simples que o de fatorar um inteiro.

Na aula anterior, vimos o método simples que consiste em dividir um inteiro n por todos os

primos menores ou iguais a /2. Caso nenhum destes primos seja divisor de n , entdo n é

primo.

Este é um teste deterministico, ou seja, que determina com certeza se o inteiro dado € primo ou

nao. No entanto, é pratico apenas para inteiros pequenos ou inteiros que sejam divisiveis por um
primo pequeno. Em criptografia, por exemplo, onde lidamos com inteiros bastante grandes, este
teste simples é de pouca utilidade.

Além dos testes deterministicos, existem os probabilisticos, que sao os testes que podem provar
gue um numero € composto, mas podem indicar, apenas com certa probabilidade, que um inteiro
€ primo.

Os testes probabilisticos sdo muito utilizados por serem mais rapidos que os testes
deterministicos. Além disso, testes probabilisticos modernos, como o de Rabin-Miller, séo
extremamente eficientes, no sentido de que, se um inteiro passar em varias execugdes do teste,
ha grande probabilidade de ele ser primo.

Vamos iniciar a aula apresentando um teste probabilistico simples, derivado do teorema de
Fermat.
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Texto 37 — Teste de Fermat

O teorema de Fermat da origem a um teste de primalidade probabilistico muito interessante,
chamado teste de Fermat.

Demonstracao.

Seja n um inteiro cuja primalidade queremos determinar. Pelo teorema de Fermat, se

n éprimo, entdo a” '=1=0modn paratodo a ,talque mdc(a,n)=1.

1. Escolhemos uma base a (geralmente um numero primo pequeno), tal que

mdc(a,n)=1.
2. Testamosse a* '—1=0modn.

3. Senaovale a” '—1=0modn ,entdo n nao é primo e dizemos que a base a é

testemunha de que n € composto.
4. Se " '—-1=0mod n ,entdo n passou no teste para abase a .

Se um inteiro n é composto, mas passa no teste de Fermat para a base a, dizemos que

n é pseudoprimo de Fermat para base a . Por exemplo, o nimero 341 é pseudoprimo

para a base 2 , pois 23°=1mod341, mas 341=11-31 é composto. Na verdade,

341 é o menor pseudoprimo para a base 2

A existéncia de pseudoprimos atesta que o teste de Fermat ndo é deterministico. Mas
pseudoprimos sao raros. Por exemplo, ha apenas trés pseudoprimos para a base 2 menores
que mil: os inteiros 341 , 561 e 645 .Haapenas 245 pseudoprimos para a base 2

entre 1 e um milhdo.

Podemos aumentar ainda mais a eficacia do teste de Fermat, aplicando-o repetidamente e

usando varias bases. O numero 341 , por exemplo, ndo passa no teste para a base 3 ,

340
3

porque =56 mod 341 . Portanto 3 étestemunhade que 341 é composto.
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O uso de duas bases aumenta a eficacia do teste de Fermat. Veja:

- Entre 1 e 10°, por exemplo, hd apenas 23 pseudoprimos para as bases 2 e 3

- Entre 1 e 2,5x10° existem 4.709 pseudoprimos para as bases 2 e 3

Ao adicionar a base 5 , restam apenas 2.552 pseudoprimos no mesmo intervalo. J&, ao

acrescentar abase 7 , sobram apenas 1.770 pseudoprimos até 2,5x10°.

A expressao pseudoprimo é utilizada com significados diferentes nas
referéncias. Alguns autores chamam de pseudoprimo qualquer inteiro
(primo ou nao) que passe no teste de Fermat. Aqui estamos definindo
pseudoprimo como um inteiro composto impar que passe nesse teste.
Pseudoprimos para a base 2 recebem também o nome de nuimeros de
Poulet.

A expressao “pseudoprimo” também é utilizada para designar um inteiro composto que passa em
um teste probabilistico. Por exemplo, um pseudoprimo de Euler € um composto que passa no
teste de Euler. H4 também pseudoprimos de Lucas, pseudoprimos fortes etc.

A raridade dos pseudoprimos tem aplicacdes praticas importantes na criptografia RSA, em que,
como vamos estudar, deve-se escolher um inteiro que seja produto de dois primos grandes.

O algoritmo usual para gerar primos grandes € escolher um inteiro impar
grande e testar se é primo. Caso nao seja, escolhemos arbitrariamente
outro impar, ou somamos 2 ao impar anterior, e testamos novamente.

Para que seja eficiente, este algoritmo de geragdo de primos depende de testes de primalidade
rapidos, pois os algoritmos deterministicos sédo lentos. Muitas vezes é preferivel tolerar uma
possibilidade muito pequena de usar um pseudoprimo e utilizar testes muito mais rapidos e
simples.
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A tabela a seguir mostra 0 menor pseudoprimo para as bases entre 2 e 20. Uma tabela
semelhante, mas para bases até 200, pode ser encontrada no website da Wikipedia (disponivel
em http://en.wikipedia.org/wiki/Pseudoprime).

Inteiro a Menor Inteiro a Menor
pseudoprimo pseudoprimo
para a base a para a base a

11 15=3-5
2 341=11-13 12 65=5-13
3 91=7-13 13 21=3-7
4 15=3-5 14 15=3-5
5 124=2%-31 15 341=11-13
6 35=5-7 16 51=3-17
7 25=5 17 45=3%5
8 9=37 18 25=5
9 28=2%7 19 45=3-5
10 33=3-11 20 21=3-7

Texto 38 - Numeros de Carmichael

Neste ponto, pode parecer que a solucéo para evitar os pseudoprimos seria utilizar muitas bases

diferentes. Como vimos anteriomente, ao usar apenas as bases 2,3,5e7, restam apenas

1.770 pseudoprimos entre 1 e 2,5x10°. Usando mais bases, teremos ainda menos

pseudoprimos.

Testar para diversas bases é um procedimento utilizado, mas ndo é suficiente para garantir
primalidade. O fato € que ha inteiros que enganam o teste de Fermat para todas as bases.

Um “numero de Carmichael” é um inteiro positivo composto n que satisfaz a congruéncia

b" ' /[71(mod n) para todos os inteiros b co-primos com n . Ele recebe esse nome em

homenagem ao matematico americano Robert Carmichael (1879-1967).

Portanto nimeros de Carmichael sdo pseudoprimos de Fermat para todas as bases. Por isso, sdo
algumas vezes chamados de pseudoprimos absolutos.

Uma caracterizacao para os numeros de Carmichael € dada pelo teorema de Korselt, de 1899.
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Teorema (Korselt): Um inteiro positivo composto € um numero de Carmichael se, e somente

se, todo fator primo p de n satisfaz as duas condi¢cées a seguir:
1. p? n&o divide n.
2. p-1 divide n—1.

Korselt observou essas propriedades, mas nao conseguiu encontrar um exemplo de tal nimero.
O primeiro exemplo foi descoberto em 1910 por Robert Carmichael, que observou que o numero

510 atende as condi¢des do teorema, pois 561=3-11-17 ¢é livre de quadrados. E vale que:

2|560, 10560 e 16|560.

O numero 561 é o menor numero de Carmichael. Os préximos seis nimeros de Carmichael

sao:

1105=5-13-17 (4 | 1104,12 | 1104,16 | 1104)
1729=7-13-19 (6| 1728,12 | 1728,18 | 1728)
2465=5-17-29 (4 | 2464,16 | 2464,28 | 2464)
2821=7-13-31 (6 | 2820,12 | 2820,30 | 2820)
6601=7-23-41 (6 | 6600,22 | 6600,40 | 6600)
8911=7-19-67 (6 | 8910,18 | 8910,66 | 8910)

Os numeros de Carmichael ndo seriam um problema tao grande para o teste de Fermat, se
houvesse apenas um numero finito deles. O problema de existirem infinitos ndmeros de
Carmichael permaneceu em aberto por bastante tempo até que, em 1994, os matematicos
William Alford, Andrew Granville e Carl Pomerance provaram que ha infinitos niumeros de

Carmichael.

Todos os numeros de Carmichael listados anteriormente tém trés fatores primos. O numero

desse tipo com quatro fatores primos é 41041=7-11-13-41 .

Demonstracao do teorema de Korselt

A prova completa do teorema de Korselt depende de alguns resultados que ndo serdo estudados
nesta demonstragao. Vocé pode encontra-los em Coutinho (1997).

Vamos provar aqui metade do teorema e comprovar que um inteiro que satisfaz as duas
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condigdes do teorema é um numero de Carmichael.

Seja n um inteiro que satisfaz as condicbes 1 e 2. Seja b inteiro co-primo com n . Se
p € um fator primo de n , entdo ptb. Pelo teorema de Fermat, h” '=1 (mod p).
Como, por hipétese, (p—1) | (n—1),temos que n—1=(p—1)qg para algum inteiro positivo

q . Portanto
bP'=1 (mod p) = (b*™)"=1 (mod p) = b" =1 (mod p)-
Assim, para todo primo  p divisorde n ,temos " '=1 (mod p) .

Observe agora que a fatoragdo de n € da forma n=p,-p,-...-pP,, em que todos os primos

distintos p,, p,.,..., P, tém expoente 1, pela condicdo 1 do teorema ( pIZ.J(n).

Como provamos que b” ‘=1 (mod p;) para todo primo p, que divide n , segue-se que
b"1—1 é mdltiplo de todos os p,, logo é mdltiplo de n=p; p,....P,, ou seja,

b"'-1=0 (modn) = b"'=1 (modn).

Ointeiro n é, portanto, um nimero de Carmichael.

Texto 39 — Teste de Miller-Rabin

O teste de primalidade de Miller-Rabin é um teste probabilistico criado em 1976 por G.L. Miller e
modificado por M.O. Rabin. O teste € uma pequena modificacdo do teste de Fermat, sendo bem
mais eficiente que este, ainda que permanega uma pequena chance de erro.

Seja n um inteiro positivo impar cuja primalidade queremos testar. O inteiro n—1 ¢é par. Seja

S a maior poténcia de 2 que divide n—1 , isto é,
n-1=2°d, onde d €& impar.

Seja 1<b<n-1 um inteiro que servira de base para o teste. Considere as seguintes poténcias
de b :

d 2d 224g 25-1g 25-1q
b, b=, b°°, ..., b . b .
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Se n for um ndmero primo, entdo a ultima desta poténcia é congruente a 1 médulo n , pois,

pelo teorema de Fermat,

b2 4=p""1=1 (mod n).

Talvez alguma poténcia anterior a essa seja congruente a 1 moédulo nn . Seja k& o menor

expoente tal que _bzkdz]_ (modn),isto é, talque n divide bzkd—l.

Se k=0 , entéo b20d51 (mod n) = b?=1 (mod n). Caso contrério, se k>0, entéo

podemos fatorar bzkd—l como

pHa_1=(p?Tra_q)(pFTrasq).

Como n é primo e divide 2%d_ , entdo divide um dos dois fatores a direita na equacéao
b 1

. ~ s k-1 . .
anterior. Mas n néo pode dividir p2° d_1 pela escolhade k como o menor inteiro, tal que

n divide bde_l.Portanto n divide bzk_1d+1,isto é, bZk_ldz_l (mod n).

Nossa analise revelou o seguinte: se n € primo, entdo para toda base b , 1<b<n-1,
n . d 2d 22d 25—1d . . s

escrevendo as d poténcias p?, p**, b*?, ... , b , OU a primeira é congruente a 1

moédulo n (caso k=0 como dito anteriormente), ou alguma delas sera congruente a —1

moédulo n . Se nada disso acontecer, entdo o inteiro n é composto e dizemos que b é

testemunha de que n € composto.

Se um inteiro positivo composto 11 passa no teste de Miller-Rabin para a base b , entdo

afirmamos que n ¢é pseudoprimo forte para a base b .

Exemplos
Vamos ver agora algumas aplicacgées.

1) Vimos que 341 ¢é pseudoprimo de Fermat para a base 2 . Vamos testa-lo com o teste de
Miller-Rabin.

Se n=341, temos que n—1=340=2%85. Precisamos calcular duas poténcias: 2% e
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2285 Calculando as poténcias obtemos:

2%=32 (mod 341)
2170=(2%)°=(32)%=1 (mod 341)

Como nem a primeira poténcia € congruente a 1 médulo 341, nem alguma delas é congruente a

—1 mdédulo 341, entédo 2 é testemunha de que 341 é composto.

O segundo pseudoprimo de Fermat para a base 2 € o numero de Carmichael 561. Vamos ver se
passa no teste de Miller-Rabin com a base 2?

Se n=561 , entdo n—-1=560=2*35. Temos, entdo, que calcular as poténcias médulo

. 2 3 A .
561 aseguir: 23° 22x3 2735 22%x35 - Galculando essas poténcias, obtemos:

2%°=263 (mod 561)
223 =(2%)"=(263)2=166 (mod561)
24><35:(270)2

2835 (214 =(6772=1 (mod 561)

(166)°=67 (mod561)

Como nem a primeira poténcia € congruente a 1 médulo 561, nem alguma delas é congruente a

—1 moédulo 561, entdo 2 é testemunha de que 561 é composto.

Mas mesmo esse teste tem os seus algozes. Os primeiros pseudoprimos fortes para a base 2 sao
2.047, 3.277, 4.033, 4.681, 8.321, 15.841, 2.934, ... .

Os primeiros pseudoprimos fortes para a base 3 sdao 121, 703, 1.891, 3.281, 8.401, 8.911,
10.585, ....

H4 mesmo alguns pseudoprimos fortes bem pequenos. E facil verificar que 25 é pseudoprimo
forte para a base 7.

Apesar da existéncia de pseudoprimos fortes, a aplicacao do teste de Miller-Rabin com o uso de

varias bases € extremamente eficiente. Usando as bases 2 , 3 e 5 , o teste falha apenas
para 13 inteirosentre 1 e 2,5x10'.

Se adicionamos a base 7 , entdo existe um Unico inteiro composto neste intervalo que passa no
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teste de Miller, a saber, o inteiro 3.215.031.751 . Adicionando a base 11 , nao ha

pseudoprimos fortes para as bases 2 , 3 , 5, 7 e 11 entre 1 e 10'* . Veja no

endereco http://mathworld.wolfram.com/StrongPseudoprime.html.

Nao ha um inteiro composto que passe no teste de Miller-Rabin para todas as bases. De fato,

pode-se provar que, se um inteiro n passa nesse teste para n/4 bases, entdo n é
certamente primo. Embora esta afirmacgao fornega um critério deterministico de primalidade, este

nao é pratico, uma vez que testar n/4 bases para inteiros 1 grandes é totalmente inviavel.

Nesta aula, estudamos dois testes de primalidade: os testes de Fermat e o de
Miller-Rabin. S&o dois testes probabilisticos: um nimero que ndo passa em um
destes testes é certamente composto e, se passar no teste, entdo, muito
provavelmente, serd primo. Porém ha inteiros que enganam o teste; sdo os
chamados pseudoprimos.

Pseudoprimos para uma base b sao inteiros compostos que passam no teste de
Fermat para a base b , enquanto que pseudoprimos fortes para uma base b

sao inteiros compostos que passam no teste de Miller-Rabin para a base b .

Ha inteiros, alias um numero infinito deles, que sdo compostos, mas passam no
teste de Fermat para todas as bases. Sao os chamados numeros de Carmichael.
Nao ha inteiros compostos que passam no teste de Miller-Rabin para todas as
bases.

Atividades

1) Mostre que 15 é pseudoprimo para a base 4.

2) Mostre que 25 € pseudoprimo para a base 7.

3) Mostre que 91 é pseudoprimo para a base 3.

4) Mostre que 25 é pseudoprimo forte para a base 7.
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Aula 10 — Teorema de Euler

Nesta aula, vocé vai estudar a fungéo ¢ (letra grega — pronuncia-se fi) de Euler e

conhecer o teorema de Euler, que tem grande importancia na criptografia RSA.

Texto 40 — Euler

Leonhard Euler nasceu na Basiléia, Suica, em 1707, e morreu aos 74 anos. Foi, sem duvida, um
dos grandes matematicos do século XVIII. As obras completas de Euler ocupam 75 volumes. Foi
estimado que, s6 para copiar a mao as obras do matematico, uma pessoa levaria 50 anos,
trabalhando oito horas por dia.

Euler ficou completamente cego durante os ultimos 17 anos de sua vida. Sua produgao
matematica neste periodo, no entanto, aumentou gragas a sua incrivel memoria e capacidade de
realizar célculos complexos, sem auxilio de lapis e papel. Cerca de metade de sua produgao
matematica foi feita neste periodo.

Texto 41 — Afuncao ¢ de Euler

Vimos que um inteiro a tem inversa médulo n se, e somente se, mdc(a,n)=1. Assim, as
classes que tém inversaem Z, sao:

Z =la|l<a<n-1 e mdc(a,n)=1)

* , * , ,
Quantos elementos tem Z ,? Observe que o numero de elementos de Z, € o numero de

inteirosentre 1 e n—1 que s&o co-primos com 11 . Este nimero é, por definigdo, ¢ (1) .

Portanto, para n>1,

¢ (12)= numero de inteiros entre 1 e 272—1 co-primos com 22 .

Exemplos:

b
b
« o
b
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Antes de prosseguir, certifiqgue-se de que entendeu a definicdo de ¢ (1), verificando os valores

do exemplo anterior.

A funcdo ¢ (1) desempenha um papel importante na criptografia RSA, como vocé vera nas

proximas aulas.

Se o valor de n é pequeno, podemos calcular o valor de ¢ (1) simplesmente contando os

inteiros entre 1 e n—1 co-primos com n . Porém, para valores maiores de n ,
precisamos utilizar algumas propriedades dessa funcdo. Vamos enunciar estas propriedades
como proposigoes.

A primeira proposicao diz respeito a situagdo em que n é primo. Nesse caso, todo inteiro a

entre 1 e p—1 éco-primocom p .Provamos assim que:
Proposicdo 1- Se p éprimo, entdo ¢(p)=p-1.

Exemplos:

O proximo caso a tratar € o da poténcia de um primo.

Se n=p“, entdo quantos inteiros entre 1 e n—1 s&o co-primos com n ? Observe que
mdc(a, p*)=1 se, e somente se, mdc(a, p)=1. Entéo, a pergunta é: quantos inteiros

entre 1 e n—1 n&o séo divisiveispor p ?

Uma maneira de responder esta pergunta é determinar quantos inteiros entre 1 e

n-1=p“—1 s&o mdltiplos de p . A questdo € complexa. Os multiplos de p entre 1 e

n-1=p*-1 sao:

oa—1

lp, 22p, 3p, -, (P =1)p

Observe que o Ultimo numero da lista € exatamente p“— p, ou seja, o ultimo multiplo de p
antes de p“—1 , e que a lista tem exatamente p*~'—1 inteiros.

Comoha p~'-1 multiplos de entre 1 e p®—1, entdo existem:
D p P
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total de inteiros  multiplosdep  jntejros coprimos com p*

inteiros que ndo sdo multiplos de p entre 1 e p*—1. Esse é o total de inteiros co-primos

com p“,logo:

Provamos entdo a
Proposicdo 2- Se p é primo, entdo ¢ (p*)=p“—p~".

Exemplos:

Observe que a proposicdo 1 é um caso particular da proposicdo 2. Se fizermos «=1 na

proposicao 2 , obtemos:

d(p')=p'-p''=p-p’=p-1.

A proxima proposicdo diz respeito as situagées em que desejamos calcular ¢(n) , e n é
produto de primos distintos. Com ela e a proposi¢do anterior, somos capazes de calcular ¢ (1)

para qualquer inteiro 1 que consigamos fatorar em produto de poténcias de primos.

Proposicdo 3 - Se a e b sdo inteiros positvos e mdc(a,b)=1, entéo
dla-D)=¢(a)p(b) .

A demonstracao do teorema pode ser encontrada em José Plinio de Oliveira Santos, op. cit.

Alguns exemplos bastam para tornar bem claro como as proposi¢oes 2 e 3 sdo suficientes para

calcularmos ¢ (n) , para qualquer n a partir de sua fatoragdo em produtos de primos.
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Exemplos:

e ¢(15)=¢(3:5)=¢(3)-¢(5)=2-4=8. Observe que mdc(3,5)=1.
e $(375)=¢(3-5°)=¢(3)p(5°)=2(5°-5%)=2-120=240.

Preste atengdo a formula ¢ (ab)=¢(a)p(b) que, em geral, ndo se verifica quando a e b

nao sao co-primos.
Exemplos:

e ¢p(10)=¢(2:5)=¢(2)-¢p(5)=1-4=4. (2 e 5 sao co-primos)
b (4)=2.

$(40)=$(2°-5)=¢(2°)¢(5)=(2°-2%)4=16.

Vejaque ¢(40)#=¢p(4)¢p(10). (4 e 10 ndo sdo co-primos)

E facil provar, por indugdo, que a férmula vale para o produto de varios fatores, desde que eles
sejam todos primos entre si, ou seja, se a;a,--,d, séo inteiros positivos, tais que

mdc(a;,a;)=1 para i+ j.Entao

pla,ay-a;)=d(a)pla,) -dla,).

Exemplos:

© ¢(120)
* ¢(300)

$(8:3:5)=¢(8)p(3)p(5)=4-2-4=32.
$(2%-3-5%)=(2%)¢(3)p(5%*)=2-2-20=80.

Podemos concluir esta parte reunindo as propriedades 2 € 3 em uma Unica férmula. Se n é

inteiro positivo e fatora-se como
n=pipy* Py
ento:
$(m)=¢( py- 05 )
= (DY) b)) b (DF)=(Dy =PV TPy =3 ) PR =D

« 1 « 1 « 1
=p1-—|p1=—"— ... 0 (11—
p1( pl)pz( pz) pk( pk)
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Na Gltima igualdade, fatoramos cada expresséo (p5— p5*~') por p% , resultando em

" 1
pj; (1 —p—) . Podemos agora reunir todos os termos p'* da expressao.
k

& X (&4 .
Como n=p;"p,” - p,* ,resultaque:

¢(n>=n(1_%)(1_%2)...,.(1_%)

onde p, sdo os primos que dividem n . Pode-se ainda tornar esta férmula um pouco mais

compacta, usando uma notagcdo comum para produtos, que € o simbolo H .

Podemos escrever, entdo, que:

¢(ﬂ)=ﬂH p; primo (1 : )

p; divide n Pi

Antes de passar ao proximo topico, acompanhe um Uultimo comentario que € de extrema

importancia para a criptografia RSA.

Vimos anteriormente que é facil calcular ¢ (12), caso conhegamos a fatoragdo de n . Porém o
que acontece quando nao conhecemos essa fatoracdo? Se n for muito grande, pode ser
computacionalmente impraticavel checar diretamente quais inteiros entre 1 e n—1 sao co-

primos com n .

De forma geral, a maneira mais rapida de calcular ¢(n) é fatorar n . Se ndo for possivel
fatorar n , ndo ha como calcular ¢ (12). Este simples fato esta na base da seguranca do RSA.
Veremos que a chave publica do RSA é um par (n,e), em que n é um produto de dois

primos distintos n=p-qg e o inteiro e tem inversa médulo ¢ (n).

A chave privada é o par (n,d),emque d é ainversade e modulo ¢(22). Quem conhece

¢ (n) pode facilmente calcular a inversa de e modulo ¢ (12), usando o algoritmo de Euclides

estendido.

Quem gerou as chaves sabe a fatoracdo n= p-q e pode calcular facilmente:
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pn)=¢p(p-q)=d(p)d(q)=(p-1)(g-1).

Quem conhece n , mas ndo conhece a fatoracdo n=p-q, deve fatorar n antes de poder

calcular ¢(n).

A seguranca do RSA baseia-se no fato de que calcular ¢ (12) é essencialmente equivalente a

fatorar n , e que fatorar um inteiro grande n é um problema dificil.

Mas ainda é cedo para explicarmos exatamente como funciona o RSA. Antes disso, deve-se
entender o Teorema de Euler, que é o assunto da proxima parte.

Texto 42 — Teorema de Euler

Vamos iniciar recordando o teorema de Fermat.

Se p é primo e pta, entdo ap‘lzlmodp. O teorema de Euler é uma generalizagao

deste resultado, apresentando uma férmula para o caso de um inteiro n qualquer. Veja a

sequir.
Teorema. Sejam n e a inteiros. Se mdc(a,n)=1 , entdo

a*""=1modn.

Exemplos:

e Sejam a=3 e n=10.Temos que mdc(3,10)=1 . Pelo teorema,

3*10=1 mod 10, ouseja, 3*=1 mod10 . Defato, 3*=81=1 mod 10 .

« Sejam a=5 e n=12.Como mdc(5,12)=1, entdo 5*'?'=1 mod 12 , ou seja,

5*=1mod12 . Defato, 5°=25=1mod 12 = 5*=(5*V=1mod12.

Para demonstrar o teorema, precisamos primeiro provar o lema que vamos enunciar a seguir.

Lembre-se que ha ¢ (1) classes que tém inversa médulo n . Portanto, qualquer conjunto
formado por inteiros que pertencem a classes médulo n distintas e que representam todas as

classes que tém inversa médulo n ,tem ¢(12) elementos.
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Lema: Se [all azl---,aq,,(n)} € um conjunto de representantes de todas as classes
que tem inversa modulo nn , e se « é inteiro que tem inversa médulo n (isto é,
mdc(a,n)=1), entdo {xa, xa,--,xa,,| também é um conjunto de

representantes de todas as classes que tem inversa médulo n

Demonstracao

Inicialmente, observe que xa; xa, :--,xa,, sao todos inversiveis moédulo 17 , pois o produto

de elementos inversivel médulo n é inversivel médulo n

Os inteiros xa; xa, -+-,xa,, representam classes distintas modulo n , porque:
xa;=ca,modn = « 'aa;=« '«a,modn = a,=a,modn = Ii=j

(lembre que os a; 'S estdo em classes distintas médulo 2 ,logo @,=a,modn = i=j.)

Portanto, o conjunto [31, az,"'/%(n)} é formado por ¢ (n) elementos, todos inversiveis modulo
n , e que estdo em classes distintas modulo n , o que prova que formam um conjunto de

representantes das classes inversiveis médulo n

Veja que provamos, em outras palavras, que:

(@1, 8y, 8, ,l=0a, aa@,, -, xa,,).

Agora, estamos em posicao de provar o teorema de Euler.

Demonstracao do Teorema de Euler

Seja a inteiro, em que mdc(a,n)=1 . Escolha um conjunto (&, @,---,a,, de
representantes das classes que possua inversa médulo nn . Pelo lema anterior, o conjunto

{a'al, a~az,-~,a~a¢,(ﬂ)} também é um conjunto de representantes das classes que tem inversa
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médulo n . Ao multiplicar os elementos desses conjuntos obtemos:

a,-ay...a,,=aa, aa,. ad,,

ou seja,
ay-ay...a,,=aa, aa,.. aa,,modn
Ao fatorar o termo a do lado direito da congruéncia, obtemos:

— o(n)
ay-ay..a,=a""

a,-a,..-a,,|modn
Por fim, observe que o termo &;-@,-...-a,,, é um produto de elementos inversiveis médulo
n ,logo é inversivel médulo nn e pode ser cancelado dos dois lados da congruéncia (o que é

equivalente a multiplicar os dois lados da congruéncia pela inversa dele). Dai resulta que

a*"™=1modn.
Exemplo:

Calcule o resto da divisdo de 9'%? por 28

Como ¢(28)=¢(4:7)=2-6=12 e mdc(9,28)=1, pelo teorema de Euler
9'%=1mod?28 .

Sendo 120=12-10=2 , obtemos:
9122:912-10+2:(912)1o_92592 mod?28

Como 9%=81=25mod 28 , temos que o resto de 9'?2 por 28 é 25

Para terminar, observe que o teorema de Fermat € um caso especial do teorema de Euler, pois,

se p éprimo,vale que ¢(p)=p—1.Logo, para pfta ,oteorema de Euler assegura que:

a*'?=aP'=1 mod p,
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sendo exatamente o teorema de Fermat.

Chegamos ao fim desta aula. Nela, estudamos a fungcdo ¢ de Euler, definida por
¢(n) , que é o numero de inteiros entre 1 e n—1 que sdo co-primos com

n .

Vocé também estudou as principais propriedades da funcao ¢ . Sao elas:

« ¢(p)=p-1 paratodo p primo.

« Se mdc(a,b)=1 ,entdo ¢p(a-b)=¢(a)p(b).

Como um inteiro @ possui inversa modulo n se, e somente se,

mdc(a,n)=1, entdo ¢(n) é exatamente o nimero de classes médulo n

que tém inversa.

Vimos o teorema de Euler, que diz que a*”'=1mod n se mdc(a,n)=1,

generalizando o teorema de Fermat, visto na aula passada.

O teorema de Euler é o que faz o método empregado na criptografia RSA

funcionar, como veremos na aula sobre o RSA, ainda nesta disciplina.

Atividades

1) Encontre o valor de ¢ (1) para os seguintes valoresde n :

a) n=90.
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b) n=250
c) n=1620

2) Mostre que:

a) (1,5,711} é um conjunto de representantes das classes que tém inversa modulo
12

b) Multiplique todos os elementos deste conjunto por 7 e mostre que o conjunto
resultante também ¢é formado por representantes de todas as classes inversiveis

moédulo 12
3) Usando o teorema de Euler, calcule os restos de:

a) 178 por 24.
b) 2%29% por 49.

106



Aula 11 - Teorema Chinés dos Restos

O chinés Qin Jiushao, que viveu de 1202 a 1261, € considerado um dos grandes
matematicos do seéculo XIlll. Jiushao ndo se dedicava exclusivamente a
Matematica. Possuia conhecimentos em varias areas e ocupou cargos burocraticos
em diversas provincias chinesas.

O matematico chinés publicou, em 1247, o livro chamado Shu-shu chiu-chang,

tratado matematico dividido em nove secdes. Nele aparece, pela primeira vez, o
que hoje é chamado Teorema Chinés dos Restos, assunto desta aula.

Jiushao contribuiu também para a solucao de sistemas lineares, céalculo de somas
de séries aritméticas e técnicas de solucdo de equacdes. Foi 0 responsavel pela
adocao do simbolo zero na matematica chinesa.
Para iniciar o estudo sobre o Teorema Chinés dos Restos e a aplicacao deste a
criptografia, vamos comegar com um exemplo.

Texto 43 — Exemplo com duas equacgoes

Em nosso exemplo, encontramos uma solugao para o sistema de congruéncias:

x = 4mod 3

X = 2mod>5

Uma forma de resolver o sistema € encontrar a solugdo geral da primeira congruéncia e fazer a
substituicdo na segunda.

Como x=4 mod 3, entdo x=4+3t, para algum t€Z . Substituindo este valor na segunda,

obtemos:

x=2modb5 = 4+3t=2mod5 = 3t=-2mod>5

Ao multiplicar pela inversa de 3 médulo 5, que é 2 (2:3=6=1.mod 5), temos:

2:(3t)=2(-2)mod5 = 6t=-4mod5 = t=1mod>5.

Assim, t=1+5k, paraalgum k€Z.
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Finalmente, substituindo este valor detem x =4+ 3t , obtemos:
x=4+3-(1+5k)=4+3+15k=7+15k

O célculo anterior mostra que todo inteiro da forma x=7+15k é solugdo para o sistema e,
reciprocamente, toda solugdo é da forma x=7+15k. Isso mostra que, se por um lado o

sistema tem infinitas solugdes inteiras, por outro, todos sdo congruentesa 7 modulo 15
Dizemos entao que a solugdo é unica médulo 15

Assim, o sistema i f 4mod 3 tem solucdo Unica médulo 15 ,dadapor x=7 mod15.

2 mod 5

Antigos chineses e gregos estudavam este tipo de problema relacionando-o com a astronomia. O
sistema de congruéncia anterior resolve um problema do tipo: se um astro A foi visivel no més

4 e é visivel a cada trés meses, e o astro B foi visto no més 2 e é visivel a cada cinco meses,

de quantos em quantos meses serao visiveis juntos?

A resposta, que calculamos resolvendo o sistema, € que serdo visiveis no més 7 e, depois, a
cada 15 meses.

Texto 44 — Exemplo com trés equacoes
Vamos agora usar a mesma técnica para resolver um sistema de trés equacgées.

Apresentamos o exemplo como problema de astronomia, traduzimos em forma de sistema e
resolvemos a questdo com a mesma técnica empregada para o sistema de duas equagdes,

conforme resolugéo anterior.

Problema:

Um certo corpo celeste foi visivel no més 1 e observagdes anteriores revelam que é visivel a cada
11 meses. Outro astro foi visivel no més 3 e sabe-se que é visivel a cada 13 meses. Um terceiro
astro foi visivel no més 4 e é visivel a cada 15 meses. Quando os trés corpos celestes serédo

visiveis no mesmo més?

Chamandode x o més:

- 0 primeiro astro é visivel nos meses x=1+11t,
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- osegundoem x=3+13k ,

- eoterceiroem x=4+151.

Escrevendo em forma de congruéncia, temos que encontrar uma solugéo para o sistema:

x = 1mod11
X = 3mod13
x = 4mod15

Vamos empregar a mesma técnica utilizada para o sistema anterior, com duas equacodes. A

primeira congruéncia nos dizque x=1+11t paraalgum teZ .

Substituindo este valor na segunda congruéncia, obtemos:

x=3mod13 = 1+11t=3mod13 = 11t=2mod 13

A inversa de 11 médulo 13 é 6, pois 11:6=66=1 mod 13 . Ao multiplicar os dois lados da

congruéncia por 6, temos:

6(11t) =6-2mod 13 = 66t=12mod 13 = t=12mod13.

Assim, t=12+13k, para kK €Z . Substituindo esse valorde ¢ novalorde x ,

x=1+11t=1+11(12+13k)=133+143k.

Paratodo k€Z ,ovalorde x=133+143k satisfaz as duas primeiras congruéncias.

Substituindo-o na terceira, temos:

x=4mod 15 = 133+143k=4mod15.

Mas 143=8mod15 e 133=13mod 15 , logo

13+8k=4 mod 15 = 8k=-9mod15 = 8k=6mod15

Ainversade 8 moédulo 15 é 2 ,pois 8:2=16=1mod 15 . Assim,
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2-(8k)=2-6 mod 15 = 16k=12mod 15 = k=12mod15.

Temos entdo k=12+15w para weZ . Substituindo no valor de x, obtemos:

x=133+143k=133+143(12+15w)=1.849+2145w.

Assim, os astros serdo simultaneamente visiveis no més 1.849 , e dai a cada 2.145

meses.

Observe que 2.145=11-13-15 ¢é o produto dos médulos. Novamente, a solugdo é Unica

médulo o produto entre os médulos.

Este método de resolver os sistemas lidando com as equagdes, duas a duas, pode ser
empregado com um numero qualquer de equagdes. Contudo, nem sempre ha solugdes, como
mostra o préximo exemplo.

Exemplo.

Resolva o sistema:

X = 3mod>5
X = 6mod 15

Da primeira equacdo obtemos x =3+5t. Substituindo na segunda, temos:

x=6mod1l5 = 3+5t=6mod 15 = 5t=3mod15.

Mas mdc(5,15)=543 ; logo a equagéo anterior ndo tem solucdo, o que mostra que o sistema

também n&o possui.

Texto 45 — Teorema Chinés dos Restos

Vamos agora enunciar e demonstrar o teorema para um sistema com duas equagdes, utilizando a
mesma técnica anterior.

Teorema Chinés dos Restos
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Sejam m, e m, inteiros positivos e primos entre si. Entdo o sistema
x = b,mod m,
x = b,mod m,

tem solucdo, e essa solugdo é unica modulo m,-m, .

Demonstracao

A primeira equacdo pode ser escrita na forma Xx=b,+k-m,. Substituindo na segunda,

obtemos:
x=b,(mod m,) = b,+k-m=b,(mod m,) = m, k=b,—b,(mod m,)

Para que essa congruéncia tenha solugéo, € necessario (e suficiente) que mdc(m, m,) divida

b,~b, .

Como, por hipétese, mdc(m, m,)=1, entdo a congruéncia sempre tem solug&o.

Seja « oinverso de m, modulo m, .

«-(m-k)=0-(by—b,)mod m, = (x-m,)-k=x(b,—b,)mod m, =

= k=x(b,—b,)mod m,
Logo, existe t€Z ,talque k=x(b,—b,)+t-m,.
Substituindo esse valorde k& em x=b,+m, -k, temos:
x=b,+m(x(b,—b,)+t-m,)

x=b,+om(b,—-b,)+t-m,-m,

x=l-ccm)b,+x-b, m+t-m,-m,.

Como « éinversade m, modulo m, , entdo:
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«-m=1(mod m,) = «-m+B-m,=1 = B-m,=1-a-m,
para algum BeZ .
Substituindo este valor, obtemos:
x=ob, m+B-b;-m+t-m-m, ,emque x € B sio inteiros tais que «m;+pm,=1 e

podem ser facilmente calculados usando o algoritmo de Euclides estendido.

Provamos entdo que ha solucdo e, no processo, encontramos uma férmula que fornece as
solucdes.

7

Vejamos agora a questado da unicidade. A maneira usual de provar unicidade médulo m,-m, é

supor que haja outra solugdo y e mostrar que X =y mod m,-m, .

Sejam, portanto, x e y duas solugbes do sistema.

Entao:

o
|

= b, mod m, e |V = b, mod m,
b,mod m, y = b,mod m,

>
Il

Subtraindo as equacdes com o mesmo médulo, resultaem x—y=0mod m, = m,(x-y)

e (x—y)=0modm, = my(x-y).

Mas mdc(m, m,)=1.Como (x—y) é miltiplocomumde m, e m, ,entdo é multiplo de

mmc(m; m,)=m,-m,,ouseja, X—y=0(modm,-m,) = x=ymod(m, m,).

Observe que a condigdo mdc(m, m,)=1 garante a existéncia de solugdo, porém, segundo a
a demonstragdo anterior, havera também solugdo de mdc(m, m,)>1 desde que

mdc(m, m,) divida b,—b, .

E se tivermos mais de duas equagdes?

Nesse caso, a condi¢cao para garantir a existéncia da solugao é que os médulos sejam dois a dois
primos entre si. Por exemplo, se forem trés equagoes:

112



x = b,mod m,
b,mod m,
x = bymod m,

>
1l

entdo, a condicdo ¢ mdc(m, m,)=mdc(m, m;)=mdc(m, m;)=1 .

Como mdc(m,; m,)=1, o teorema para um sistema de duas equagdes mostra que ha solugao

x=f,mod m,-m,.

As duas equagbes x=b,(modm, e x=b,(modm, podem ser substituidas pela
equacdo x=f,(modm,-m,), pois x é solucdo das duas equagdes se, e somente se, a

solucdo de x=f,(mod m,-m,) .

Assim, o sistema com trés equagdes € equivalente (tem as mesmas solugdes) que o sistema com
duas equacgobes:

f(mod m,-m,)
x = by(modm,)

E claro que mdc(m,, m,-m,)=1,pois mdc(m, m,)=1 e mdc(m,; m;)=1.

Ao aplicar novamente o teorema para duas equacgdes, resulta que existe, e € Unica médulo

m,-m, - msy, uma solugdo para:

0 que prova o teorema para trés equagoes.

O processo descrito anteriormente permite demonstrar o teorema para um sistema com um
namero qualquer de equacgdes. Usando o teorema ja demonstrado para duas equacgoes,
reduzimos de n equagdes para n—1 equagbes, dai para n—2 etc., sucessivamente até

chegarmos a duas equacdes.

Dessa forma, concluimos o
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Teorema chinés dos restos: Se m, m, ..., m, s&o inteiros positivos dois a dois primos entre

si, entdo o sistema

x = b,modm,
x = b,modm,

>
Il

b k.mod m,

tem uma unica solugdo médulo m,-m,-...-m, .

Texto 46 — Aplicacdes a criptografia: partilha de um segredo

Ha uma aplicacao muito interessante do Teorema Chinés dos Restos a criptografia, no que diz
respeito ao problema da partilha de um segredo.

Em criptografia, um esquema de partilha de um segredo é um método para distribuicdo deste
entre varios participantes de um grupo. Assim, cada um recebe uma parte do segredo, que sé
pode ser reconstruido quando todas as partes forem reunidas. Partes individuais ndo permitem
por si s6 descobri-lo.

Contudo, ha aplicagdes em que nao € necessaria a juncao de todas as partes para que o segredo
seja revelado, mas sim um numero suficiente de pessoas. Por exemplo, um segredo industrial
pode ser partilhado entre dez funcionarios de uma industria, de tal forma que, se seis deles se
reunirem, suas partes poderdo reconstruir o segredo. A idéia aqui pode ser que talvez alguns
funcionérios possam ser subornados, descuidados com sua parte do segredo etc., mas nao seis
deles ao mesmo tempo.

Sejam n e Kk inteiros positivos, k<n.Um esquema de divisdo de um segredo, em que este

é partilhado em um grupo de n pessoas, é chamado (k,n) -critico se:

1. Ao reunirem-se Kk ou mais partes, é possivel descobrir o segredo.

2. A reuniao de um nimero menor que k de partes nao permite descobrir 0 segredo.
Ha varios esquemas simples que sdo (1, k) -criticos. Veja alguns exemplos:

» Suponha que o segredo seja a palavra criptografia e desejamos partilha-lo entre quatro
pessoas em um esquema (4,4) -critico. Um esquema simples seria usar as quatro

partes:
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Apenas as quatro partes juntas poderiam recuperar a palavra toda. Uma pessoa que tivesse
apenas uma das partes teria que tentar todas as possibilidades nas outras posi¢des de letras, o
que seria um numero muito grande de combinagbes possiveis.

Note que esse esquema nado sera bem sucedido, uma vez que o conhecimento de um numero
menor que quatro partes prové informagao valiosa sobre o segredo. Uma pessoa que tivesse a
primeira parte saberia que se trata de uma palavra com 12 letras comegando por “CRIP”. Nao
seria dificil adivinhar o resto.

« Outro esquema (n,n) -critico é o seguinte:

Codifique o segredo como um inteiro s . Gere n-—1 inteiros aleatérios Iy I'y ..., I, ;.
Distribua esses inteiros para 1n—1 pessoas e dé a Ultima pessoa o inteiro

S—-r,—r,—...—r,_,.Seas n pessoas revelarem juntas suas partes, entao podem soma-la:

r\+r,+..+r, ,+(s-r—-ry—...—r, ,)=s

No entanto cada parte é totalmente aleatéria, ndo revelando nenhuma informacéo sobre o inteiro

S

No proximo texto, vamos usar o Teorema Chinés dos Restos para construir um esquema

(n, k) -critico de partilha de um segredo.

Texto 47 — Partilha de um segredo com o Teorema Chinés dos Restos

Sejam n e k inteiros, k<mn. Vamos usar o Teorema Chinés dos Restos para desenvolver
um sistema de partilha de um segredo que seja (n, k) -critico. Suponha que o segredo que
desejamos dividir seja codificado como um inteiro s

Temos que escolher um conjunto S de n inteiros com uma propriedade muito especial.
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Seja A o produto dos k& menores elementos de S . Entdo, o produto s de quaisquer k

ou mais elementos é sempre maior ou iguala A

Seja B o produto dos k—1 maiores elementos do conjunto. Entdo, o produto de menos de

k elementos do conjunto é sempre menor ou igual a B . Suponha que o conjunto S seja
escolhido de tal forma que:

B < s < A.

Sejam m, m,...,m, os n elementos do conjunto S . Distribui-se entre os participantes os

pares (m;, s;),onde S;=S (modm;).Se t participantes se relnem para tentar descobrir

o segredo, devem resolver o sistema:
x = 5, (mod m,)
x = 5, (mod m,)

x =5, (modm,)

Como os médulos m,,1 <7<t sio primos dois a dois, entio, pelo Teorema do Resto Chinés, o

sistema sempre tem solu¢é@o, que € Unica médulo m;-m,-...-.m,.
Mas sera esta solucao igual ao segredo inicial s ?

Seja S, a solugao encontrada para o sistema anterior. Como s também é solugdo — ja que

§=s,; (modm;) — e asolucdo é Gnica médulo m,-m,-...-m, entdo:
Sy = § (modm,-m,..-m,).

Se t<k , entdo m;-m,-...-m, é o produto de menos de k elementos no conjunto S;
portanto € menor ou igual a B . Assim, podemos apenas garantir que S—S, € mdultiplo de

m;-my,-...m, Como s>B e S,<m-m,...-m,<B  entdio S#S,.

Se t>k,entdo m,-m,-....m, é o produto de Kk ou mais elementos de S, logo sera maior ou
igual a A. Como s<A, S, = § (mod m;-m,-...m,) e A<m,-m,-....-m,, entdo devemos

ter =5, e 0 segredo estara recuperado.
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No caso de ¢<k , a seguranga do sistema estd na existéncia de muitos mudltiplos de

m,-m,..-m, entre Ae B,umavezque A<s<B eque S, = § (mod m;-m,-....m,).

Isto é, queremos que A—B seja grande se comparado com todos os produtos m,-m,-...-m,

possiveis ( ¢ <k).
Exemplo.

Queremos desenvolver um sistema de partilha de um segredo que seja (5,4 ) -critico, ou seja,
sao cinco participantes, mas o segredo sera descoberto se quatro deles revelarem suas partes ao
mesmo tempo.

Seja §=(11,13,15,16,17} . O produto dos trés maiores elementos ¢ 15-16-17=4080 .
Por outro lado, o produto dos quatro menores elementos é 11-13-15-16=34320 . Suponha

que o segredo seja codificado como o nimero s=32000. Os participantes receberdo o

seguinte:
e s=1 (mod11) - participante 1 recebe o par (1,11)
e s=7 (mod13) - participante 2 recebe o par (7,13) .
e s=5 (mod15) - participante 3 recebe o par (5,15) .
e s=0 (mod16) - participante 4 recebe o par (0,16) .
e S=6 (mod17) - participante 5 recebe o par (6,17) .

A reunidao de apenas trés desses sistemas resulta em um que terd solugdo S, que é Unica

médulo M, onde M é o produto dos trés médulos envolvidos.
Temos que M <15-16-17=4080. Como s é solugéo, entdo S=S5, (mod M ). Portanto

fica revelada a classe de s modulo M, o que d& informacao relevante sobre s , mas néo seu

valor exato.

Nesta aula, vocé estudou o famoso Teorema Chinés dos Restos. Apresentamos
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alguns exemplos e provamos o teorema para modulos primos entre si.

Vocé aprendeu também uma aplicacao pratica deste teorema em criptografia, o
que permite construir um sistema de partilha de um segredo que seja (n,k) -

critico.

Atividades

1. Resolva o sistema

x = 1lmod1ll

x = 7Tmod15
2. Resolva o sistema

x = 1mod?7

X = 4mod9

X = bmod10
3. Resolva o sistema

2Xx = 1 mod3

3x = 4mod7

x = 1mod8

Sugestao: multiplique a primeira equagéao pelo inverso de 2 modulo 3 e a segunda pelo inverso de
3 mddulo 7. Depois, resolva de maneira usual.

4. Crie um sistema de partilha de um segredo que seja (6,3) -critico.
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Aula 12 - RSA

Na disciplina “Criptografia Geral”’, conhecemos a criptografia de chave publica.
Naquele momento, descrevemos 0s principios gerais dos sistemas de chave
publica e mostramos que eles funcionam com base em fungdes matematicas que

envolvem conhecimentos na area de Teoria dos NUmeros.

Bem, chegou a hora de descrevermos o funcionamento exato do RSA.

Texto 48 — A criptografia de chave publica
Vamos iniciar com uma revisdo do conceito de criptografia de chave publica.
Um sistema desse tipo permite ao usuario enviar uma mensagem de forma segura sem conhecer

qualquer chave secreta. O sistema opera com um par de chaves criptogréaficas, geralmente
denominadas chave privada e chave publica. Essas chaves sao relacionadas matematicamente,

mas o conhecimento de uma delas ndo permite descobrir o valor da outra.

A chave privada € utilizada para cifrar uma mensagem, enquanto a chave publica sera utilizada
para decifra-la. A figura a seguir ilustra o esquema usual de criptografia de chave publica.

chave chave
publica privada

Texto ; : Texto : : Texto
Claro Cifragem » cifrado Decifragem| —® Cifrado

Neste esquema, cada um gera seu par de chaves. Se duas pessoas, Alice e Bob, querem se
comunicar, cada qual gera seu par de chaves (D,,E,) e (D, Ey), onde D, é a chave

privada de Alice e £, é sua chave publica. Dz e E z séo as chaves privada e publica de Bob.
As chaves publicas podem ser divulgadas e as chaves privadas devem ser mantidas em sigilo.

Para mandar a mensagem P para Bob, Alice a criptografa usando £ 5 , o que resulta no texto

criptografado E z(P), que é enviado. Para decifrar a mensagem, Bob usa sua chave privada

D, e recupera o texto inicial: DB(EB(P))zP.
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Na criptografia moderna, toda mensagem ou, de maneira geral, qualquer informagédo, &
representada por um numero inteiro. Os processos de cifrar e decifrar sdo, na verdade, fungdes

que atuam em inteiros. Assim, D, e E 5 s&o fungbes matematicas inversas uma da outra:
Dy(E4(P)|=P e EyDyC)=C

tais que o conhecimento de uma delas nao permite a dedugcao da outra. Isto é, sdo funcdes que
tém inversa, porém nao é computacionalmente viavel calcular essa inversa.

Descrevemos assim um sistema de chave publica em linhas gerais. A questao que surge agora é:
como isto é implementado na pratica? Que fungcdes matematicas sao utilizadas?

Ha varias implementagdes para o esquema de chave publica: uma das primeiras e mais
conhecidas é o RSA, que vamos estudar em detalhe nesta aula. Mas existem outras
implementagdes. Algumas destas serdo apresentadas ao longo do curso, como o esquema
chamado ElGamal, as técnicas baseadas em curvas elipticas, entre outras.

A criptografia de chave publica foi inventada, no inicio da década de 70,
pelo matematico Clifford Cocks, que trabalhava para o servico secreto
inglés, o GCHQ. A descoberta foi mantida em sigilo até 1997. Em 1976,
um esquema geral de criptografia de chave publica foi proposto por
Diffie e Hellman, que trabalhavam no problema de combinagdo de
chaves na criptografia tradicional.

Em 1977, os matematicos Rivest, Shamir e Adleman criaram um
algoritmo de chave publica chamado RSA, as iniciais de seus nomes. O
RSA usa exponenciacdo médulo o produto de dois primos grandes para
cifrar e decifrar uma mensagem. Sua seguranca esta baseada na
dificuldade matematica de fatorar um inteiro grande.

No proximo texto, vamos detalhar o funcionamento do RSA.

120



Texto 49 — RSA

O primeiro passo no algoritmo é a geracao das chaves. Cada participante deve gerar seu par de
chaves.

Geracédo de chaves

Os passos envolvidos na geragao das chaves sao:
Passo 1 — Escolha, de modo aleatdrio, dois primos grandes distintos p#¢q'.
Passo 2 — Calcule n=p-q.
Passo 3 — Calcule o valor da fungéo de Euler ¢ (n) :
b(n)=¢(p-q)=¢(pP)d(qg)=(p-1)(g-1).
Passo 4 — Escolha uminteiro e ,emque l1<e<¢(n) e MDC(e,¢p(n))=1.
Passo 5 — Calcule o inteiro d ,talque 1<d<¢p(n) e d-e=1 (mod ¢(n)).

As chaves séo:
- a chave publica é o par (e, n) .

- a chave privada é o par (d, n) .

Algumas observagbes sobre os passos do processo de geracao de chaves:

» No passo 1 — no procedimento da escolha de dois primos aleatérios distintos, pode-se
escolher um inteiro impar aleatério. Depois, faz-se o teste nesse inteiro, para
determinar se é primo. Caso nao seja, testa-se o inteiro impar consecutivo a ele e
assim por diante. Esse método requer testes de primalidade rapidos que tenham uma
margem de erro muito pequena.

O teste de Fermat, utilizando varias bases, € uma boa opcao: € rapido e seguro.
Embora os numeros de Carmichael enganem o teste, eles sdo extremamente raros.

e Os passos 4 e 5 podem ser realizados por meio do algoritmo de Euclides estendido.
Como mdc(e,¢(n))=1, entdo o inteiro e tem inversa modulo ¢(n), isto é,

existe inteiro d , 1<d<¢(n),talque e-d=1 mod¢(n).
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Processo de criptografia

Suponha que a mensagem a ser cifrada seja o inteiro P . Em sistemas criptograficos, as
mensagens sao transformadas em numeros e quebradas em blocos de bits de tamanho
especificado. Assim, P é na verdade um certo inteiro de tamanho maximo conhecido. O inteiro

n , que faz parte da chave publica (n, e) , deve ser maior que P .

Se um outro participante, Bob, por exemplo, deseja enviar mensagem para alguém, digamos

Alice, deve obter a chave publica de Alice (12, e) .

O processo de cifragem é muito simples. A mensagem cifrada é o inteiro C, 1<C<n , tal que

C=P° (modn).

O célculo de P° (mod n) ,uma exponenciagdo médulo 712 , pode ser feito de forma répida.

Processo de decifragem

Decifrar uma mensagem consiste em realizar uma nova exponenciacdo, desta vez usando a

chave privada d , que s6 Alice conhece. Para decifrar a mensagem C , Alice calcula

c? (mod n) . Com isso, Alice recupera a mensagem original.

Como e-d=1 modd¢(n) ,entdo ed=1+k ¢(n) paraalgum ke€Z . Logo:
d d d 1+k k
c! = (pP) = p* = prie = p(pr).

Aqui entra o teorema de Euler. Se mdc(P,n)=1,entdéo P*"'=1 (mod n).

Portanto:

c? = P(P"") = P (modn)-
Assim, a mensagem original P é recuperada.
Exemplo:

Faremos um exemplo completo, mas com numeros pequenos. O exemplo é apenas didatico, uma
vez que uma escolha de nimeros tdo pequenos nao oferece qualquer seguranca.
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Vamos escolher o modulo e gerar as chaves:

Passo 1 - Escolhemos p=61 e g=71 , dois primos distintos.

Passo2- n=61-71=4331 serd o moédulo utilizado.

Passo 3 - Calculamos ¢ (171)=60-70=4200 .

Passo 4 - Escolhemos e=23 como parte da chave publica.

Passo 5 - Calculamos d=e™"' (mod 4200) . Usando o algoritmo estendido de

Euclides, verificamos que d=3287 é ainversade 23 moédulo 4200

A chave publica é o par (23,4331).

A chave privada é o par (3287,4331).

A fungéo de cifragem é a fungdo E (P)=P** (mod4331).

A fung&o de decifragem é a fungdo D (C)=C** (mod4331).

Por exemplo, a mensagem P=20 cifrada por:

E(20)=20"° (mod4331)=2388 (mod4331).

Para decifrar esta mensagem, usamos a fungéo

D(2388)=2388"""" (mod 4331)=20 (mod4331)
gue recupera a mensagem original.
Evidentemente, o médulo escolhido anteriormente n=4331 é muito pequeno para oferecer
qualquer seguranca real. Por outro lado, mesmo para esse valor pequeno, as contas de
exponenciagao sao grandes para serem feitas a mao.
No préximo texto, mostraremos como as contas anteriores foram feitas utilizando um pacote de
computagao algébrica.

Texto 50 — O GP/Pari

Ha muitos programas matematicos de uso geral que lidam bem com aritmética modular. Ha varios
deles comerciais, com o Maple e o Mathematica, alguns gratuitos e outros ainda de cédigo livre.

Um programa de codigo livre bastante popular entre os matematicos que trabalham com Teoria
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dos Numeros € o programa PARI/GP. Ha versbes para diversos sistemas operacionais e pode ser
obtido (cédigo fonte inclusive) no endereco http:/pari.math.u-bordeaux.fr/. Ha um manual

detalhado e um tutorial para os que quiserem utilizar o programa.

Pari/GP possui amplo suporte para aritmética modular, testes de primalidade, fatoragdo de
inteiros etc. As contas do exemplo anterior foram feitas usando o Pari/GP. Segue, na figura, a
captura de tela das operacdes realizadas, utilizando o GP/Pari em sistema Linux.

S e

Sessao Editar Ver Favoritos Configuragdes Ajuda

parisize = 4000000, primelimit = 500000
PANac RAFT ]
=g 3 1t
? £fi = eulerphi(n)
¥2 = 4200
T = 23
e~ 33
? a = Mod(e,fi)
= Mod(23, 4200)
? 1/a
%5 = Mod(3287, 4200)
= SHf
= 3287
? P = Mod(20,n)
%7 = Mod(20, 4331)
SR e

%8 = Mod(2388, 4331)
2C d
%9 = Mod(20, 4331)

Vamos acompanhar, passo a passo, as operacoes realizadas:

Linha 1 — Definimos n=61-71=4331 . A multiplicagédo é dada pelo simbolo %
Observe que o sistema numera os resultados obtidos. O prompt ? é o sinal que o

sistema aguarda nova entrada. O valor 4331 esta agora armazenado na variavel n

Linha 2 — Armazenamos na varidvel fi ovalor eulerphi(n) .Estaé afungdo ¢(n).

Assim, fi=4200=¢(4331).

Linha 3 — Definimos e=23 .
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Linha 4 — Definimos a=Mod (e, fi)=Mod (23,4200) . A fungdo Mod é utilizada

para aritmética modular. Assim, o que fizemos foi definir a=23 mod 4200 .

Linha 5 — Para calcular a inversa de 23 moédulo 4200 , pedimos o valorde 1/a ,
que o sistema entende como ainversade 23 mod 4200. O resultado é

3287 mod4200.
Linha 6 — Definimos d=3287
Agora que calculamos as chaves, vamos criptografar a mensagem.

Linha 7 — Definimos P=20 mod 4331 .

Linha 8 — A mensagem criptografada € C =P°. A exponenciacdo em GP/Pari é dada

pelo simbolo ~ . Obtivemos C=2388 mod 4331 .

Linha 9 — Para decifrar a mensagem, fazemos (9, o que resultaem 20 mod 4331,

que é a mensagem original P.
Embora o GP/Pari ndo seja um sistema especifico para criptografia, € uma ferramenta bastante
util para todos aqueles interessados em Teoria dos Numeros.
Texto 51 — Consideracoes praticas: escolha dos primos e preenchimento de bits
Varias questodes praticas devem ser consideradas em uma implementacao real do RSA.

A primeira esta relacionada com a escolha dos primos. Os primos p e ¢ devem ser grandes,

uma vez que é facil fatorar um inteiro que tenha um fator primo pequeno.

Outra consideragédo € que p e g nao devem ser muito proximos. Pois, nesse caso, o inteiro

n=p-q pode ser facilmente fatorado com o método de fatoracdo de Fermat.

Outro fator que deve ser considerado é que as mensagens m=0 e m=1 resultam em

c=0°=0e ¢=1°=1, oque fornece a um atacante informagao sobre o texto claro.

Além disso, caso a mensagem m e a chave publica e forem tdo pequenas que m‘<n,
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entdo a mensagem transmitida € m®. Um atacante pode recuperar a mensagem Im

simplesmente extraindo a raiz e-ésima de m° (como nimero real).

Os problemas expostos anteriormente exigem que se faga alguma forma de pré-tratamento da
mensagem, um sistema de preenchimento de bits, conhecido por ambos os participantes, e que
evite que mensagens pequenas sejam criptografadas.

Outro problema é que o sistema descrito é totalmente deterministico, devido a auséncia de

qualquer componente aleatéria. Assim, uma vez escolhido um par de chaves, uma mesma

mensagem clara A/ resultara sempre na mesma mensagem criptografada C .

Nesse caso, um atacante pode cifrar uma série de palavras escolhidas, criando seu préprio
dicionario de textos criptografados. Ao tentar decifrar uma mensagem criptografada, ele pode
comparar a mensagem com seu dicionario, procurando por textos cifrados para os quais ele

conhece o texto claro, e assim ganhar informag&o sobre a mensagem.

A solucéo é algum tipo de pré-tratamento que faga com que a mesma
mensagem clara na entrada resulte em diferentes textos cifrados na
saida do algoritmo, tornando impraticavel a construcdo de um
dicionario de textos cifrados.

Observe que o uso de preenchimento da mensagem é uma técnica antiga, utilizada ha séculos.
Uma forma comum é adicionar no inicio e/ou no final da mensagem expressdes escolhidas em
uma lista combinada. O recipiente da mensagem pode facilmente reconhecer as expressdes e
retird-las, mas o uso destas expressbes torna o numero de textos cifrados possiveis,
correspondendo a um certo texto claro, bem extenso.

Existem diversos esquemas de preenchimento padronizados que sao usados em implementagdes

reais do RSA, tais como o PCKS.

Saiba mais informacdes sobre o PCKS no endereco
http://www.rsasecurity.com/rsalabs/node.asp?id=2124.

Texto 52 — Assinatura digital
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A criptografia de chave publica também ¢é utilizada como um meio de assinatura digital. Esta, tal
como uma assinatura em papel, consiste em um bloco de informacdo adicionado a mensagem
que comprova a identidade do emissor, confirmando quem ele diz ser.

Ha trés usos bésicos para assinaturas digitais:

1. Garantir autenticidade — como a chave publica é conhecida, qualquer pessoa pode usar a
chave publica de Alice e enviar uma mensagem para ela fazendo-se passar por Bob.

Outro exemplo: uma pessoa deposita R$ 100,00 em uma agéncia bancdria, intercepta a
mensagem da agéncia para a central, informando o depdsito, e passa a repetir a
mensagem varias vezes.

2. Garantir integridade — uma pessoa pode interceptar uma mensagem que foi enviada por
Bob para Alice (usando a chave publica de Alice), alterar a mensagem, recriptografar a

mensagem com a chave publica de Alice e envia-la novamente a Bob.

3. Garantir ndo-repudiacéo — Bob pode enviar uma mensagem para Alice e depois negar té-
la enviado. Uma assinatura digital garante que s6 Bob poderia ter enviado a mensagem.

Todos esses trés servigos sao garantidos por um esquema de assinatura. Mas como implementar
um esquema de assinatura digital usando a criptografia de chave publica?

Existem varios esquemas de assinatura digital. Veja um exemplo a seguir.

Esquema

Bob usa sua chave privada para criptografar algum texto que ele e Alice conhecem. Alice usa a
chave publica de Bob para decifrar a mensagem e comparar com o texto combinado. Se séo
iguais, entdo foi de fato Bob quem enviou a mensagem, uma vez que s6 ele conhece sua chave
privada.

O texto combinado deve ser algo que nao possa ser reutilizado; caso contrario, um atacante
poderia usar posteriormente a mesma assinatura.

Usualmente, utilizam-se as chamadas funcbdes de hash, que tém como entrada a mensagem e

resultam em um inteiro. Uma funcé@o de hash deve possuir caracteristicas que tornem improvavel
que dois textos distintos tenham o mesmo hash e seja impossivel inverter a funcdo (a partir do
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hash obter o texto).

Assim, Bob envia uma mensagem para Alice, criptografando a mensagem com a chave publica
de Alice, e assina, criptografando o hash da mensagem com sua chave privada. Ou seja, Bob
envia:

(E(P),Dy(H(P))

onde:
- E, éachave publica de A;
- Dy é achave privada de B;

- P é o texto claro;
- H é a funcao de hash utilizada.

Alice recebe este par e usa sua chave privada para recuperar a mensagem P=D ,(E ,(P)).

Ao obter a mensagem, calcula seu hash A (P). Entdo, ela aplica £z na segunda parte do

par, obtendo E z(D z(H (P))), e compara com H (P). Se forem idénticos, entdo a assinatura

confere.

Texto 53 — A seguranca do RSA
A seguranca do RSA esta baseada na dificuldade de dois problemas matematicos:

- afatoracado de inteiros grandes;
- 0 problema RSA.

Este ultimo pode ser definido como o problema de extrair a e-ésima raiz médulo de um inteiro
composto n . Em outras palavras, dados inteiros n,e e m®modn , como se faz para

deduzirovalorde m .

Atualmente, a melhor forma de resolver o problema RSA ¢ fatorar o inteiro n . Se um atacante
conseguir fatorar n=p-q, entdo podera calcular facilmente o valor de ¢(n) e, assim, o valor

de d=e 'mod n, descobrindo a chave privada.

Até o momento, ndo se conhece um algoritmo para fatoragdo de inteiros grandes, em um
computador classico, que funcione em tempo polinomial. Nem foi provado que um algoritmo deste
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tipo possa existir.

Portanto, para chaves suficientemente grandes, o RSA é seguro, levando-se em conta o
conhecimento matematico atual do problema da fatoracao de inteiros grandes.

Em 1993, Peter Schor mostrou que uma nova forma de computadores, o computador quantico,
pode, em principio, fatorar inteiros grandes em tempo polinomial, usando o algoritmo de Schor.
No entanto nao se espera que haja computadores quanticos em funcionamento antes de 2015.

Até meados de 2005, o maior inteiro fatorado usando métodos gerais é um inteiro de 663 bits, isto
€, escrevendo estes inteiros em base 2, usamos 663 bits. Quando falamos em métodos gerais,
aludimos ao fato de que ha inteiros muito maiores ja fatorados, mas inteiros de um tipo
especifico, 0 que permite métodos especiais de fatoracao.

O inteiro de 663 bits foi fatorado como parte do esforco de quebrar o RSA-200, um dos desafios
RSA (falaremos sobre isto a seguir). Este feito foi alcancado com um grande numero de
computadores, trabalhando de forma distribuida. Estima-se que um computador com processador
de 2.2 Ghz levaria algo em torno de 75 anos para fatorar esse inteiro. Normalmente, sdo usadas
chaves RSA de 1024 a 2048 bits, o que da uma idéia da seguranca que estes algoritmos
oferecem.

Texto 54 — Os desafios RSA

Os desafios RSA sao colocados pela empresa RSA Laboratories. Trata-se de inteiros semiprimos
(produto de dois primos distintos) e o desafio é fatora-los. Os inteiros sdo numerados de acordo
com seu tamanho. No inicio, eram numerados conforme o numero de digitos decimais. O primeiro
desafio foi 0 RSA-100 (um semiprimo com 100 digitos decimais), que foi fatorado em poucos
dias.

O ultimo inteiro a ser fatorado foi 0 RSA-200 (200 digitos decimais), fatorado em maio de 2005. O
maior inteiro na lista de desafios RSA é um inteiro de 2048 bits (RSA-2048), com 617 digitos
decimais. Atualmente, é oferecido um prémio de US$ 200 mil para quem conseguir fatorar este
numero. Isso mostra a confianga existente de que numeros desta ordem ainda estdo muito além
dos que podem ser fatorados hoje em dia.

Nesta aula, detalhamos o funcionamento do algoritmo de chave publica RSA,
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discutimos alguns detalhes de sua implementagéo e aspectos de sua seguranca.

Vimos também um software de computacao algébrica de uso geral bastante util
para aqueles interessados em Teoria dos Numeros, o GP/Pari. Exploramos uma
das aplicacdes importantes da criptografia de chave publica, que € a de possibilitar
as assinaturas digitais.

Atividade
1) A chave publica de Alice é (143,23). Bob utiliza essa chave para criptografar uma mensagem

para Alice. Bob envia a mensagem (=2 . Quebre o cédigo, descubra a chave privada de Alice

e revele a mensagem original.
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Aula 13 - Logaritmo Discreto
Nesta aula, vocé vai estudar os logaritmos discretos, que tém aplicagdo importante
em criptografia, em especial no esquema de troca de chaves de Diffie-Hellman, no

algoritmo de assinatura digitas (digital signature algorithm — DSA) e no sistema
criptografico EIGamal.

Texto 55 — Raizes primitivas Médulo n

Pelo teorema de Euler, que vocé estudou na aula 10, se a e n s&o inteiros primos entre si,

entao:

a’"=1 (mod n),
0 que mostra que a equagao
a’=1 (modn)
sempre tem pelo menos uma solugéo.

De fato, em geral, esta equagdo tem varias solugdes, inclusive, em alguns casos, inteiros

positivos menores que ¢ (72). Chamaremos de ordemde @ moédulo n ,denotado ord ,(a),

ao menor inteiro positivo m , talque a”=1 (mod n) .
Exemplos:
-Aordemde 7 médulo 15 é 4 |, pois:

« 7'=7 (mod15).

+ 7°=49=-1 (mod 15).

« 7°=7-49=-7=8 (mod 15).
« 7'=(72)'=(-17=1 (mod15).

Dessa forma, percebemos que 7*=1 (mod15) e que nenhuma poténcia de 7 menor que

4 écongruentea 1 modulo 15 .Logo, ord,s(7)=4 . Observe que ¢(15)=8.

Como atividade, desenvolva os dois exemplos a seguir.

131



-Aordemde 4 moédulo 9 é 3 .Observe que ¢(9)=6.
-Aordemde 2 médulo 9 é 6

Dos trés exemplos anteriores, apenas no Ultimo temos que a ordemde a@ modulo n é ¢(n).

No entanto, nos trés casos, ord ,(a) é um divisor de ¢(n). Esse fato é conseqiiéncia do

teorema a seguir.

Teorema: Sejam a e n inteiros positivos primos entre si e seja ord ,(a) a ordem de a

médulo n .Entdo, a*=1 (modn) se, e somente se, x & mlltiplode ord ,(a).
Demonstracao

Seja m=ord,(a). Por um lado, se x é mliltiplo de m , entdio x=m-k para algum k

inteiro. Logo

aX=a’”'k=(a’”)kE 1¥*=1 (mod n).

Por outro lado, se x nao é miultiplo de m e a*=1 (modn), entdo sejam q e r ,

respectivamente, o quociente e o resto da divisdo de x por m :
x=m-g+r, O<r<m.

Observe que r+0 , pois m}x. Portanto
a‘=a = a =ar-(am)q => 1=a"-1? (modn) > a'=1 (mod n),
em que usamos a*=1 (modn) e a”=1 (mod n) .

Porém a"=1 (modn) e O<r<m contrariam a escolha de m como o menor inteiro

positivo, tal que a”=1 (mod n) .

Assim, se x nao é multiplo de m , entdo ndo pode ocorrer a*=1 (mod n), o que conclui a
demonstracdo do teorema.

Pelo teorema de Euler, a*?”=1 (mod n). Dessa forma, pelo teorema anterior, ¢ (1) é
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necessariamente um multiplo da ordem de a modulo n , o que confirma a observacao feita

apds os exemplos.

Quando ¢ (1) é a ordem de a médulo n , entdo dizemos que a é uma raiz primitiva

modulo n
Exemplo: O inteiro 2 é uma raiz primitiva médulo 9 , porque a ordem de 2 médulo 9 ¢é

$(9)=6.

Raizes primitivas tém importantes aplicagbes em criptografia.
Vocé estudara algumas delas ainda nesta aula.

Texto 56 — Grupos e Subgrupos

Quando estudamos aritmética modular, definimos Z, como o conjunto das classes de

congruéncia médulo n e definimos soma e produto de classes.

Vocé também estudou que estas operacdes atendem a certas propriedades, caracterizando

assim uma estrutura chamada anel.

. . ’ . 7 * Ve ~
O conjunto dos elementos inversiveis moédulo n , denotado Z , , é fechado para a operacéo de

. e ~ . age . * o, *
multiplicagdo. Isso significa que o produto de dois elementos em Z, € um elemento em Z , ou

seja, o produto de duas classes inversiveis € uma classe inversivel.

* ~ T ~ .
Acontece que Z, , com a operagdo de multiplicagdo de classes, atende as seguintes

propriedades que caracterizam uma estrutura denominada grupo:

associatividade: (a-b)-c=a-(b-C) .

comutatividade: a-b=hb-a.

existéncia do elemento neutro: a-1=a.

existéncia do elemento inverso: para toda classe a existe classe « ,talque a-x=1.

. ~ * 7
Podemos dizer, entdo, que Z, é um grupo.
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Estudo de grupos

O estudo de grupos é muito interessante. Os grupos podem subdividirem-se em subgrupos.

*

Se G é um subconjunto de Z,, entdo este herda automaticamente a associatividade e

n’

comutatividade de Z .

Caso G seja fechado para o produto de classes, possua a classe 1 e todo elementoem G

contenha umainversaem G ,entdo G € um subgrupo dentro do grupo ZZ.

Todo elemento anj; gera um subgrupo de Z; da seguinte forma: se m é aordemde a

médulo n , entdo o conjunto

forma um subgrupo de Z .

Para compreender que (a) é subgrupo, observe que

e (a) éfechado para o produto.
De fato, qualquer poténcia de & esta no conjunto, pois dado z inteiro positivo,
existem g e r ,taisque z=qg-m+r, O<r<m.

Logo, aZ:aq'm”:(am)q.a’“:Iq.afzaf_ Como O<r<m,entdo g°=a’e(a).
. 1lela).

« Dados 3@’/ em (&@),com 1< j<m-1, suainversa é @™/, que também esta em

(@), pois a’-a™’/=a"=1.

m-1

Observe que, se m é a ordem de a moédulo n , entdo os inteiros 1,a,a”..., a sao

todos nao-congruentes modulo 7 .

Para provar isso, note que, se a’'=a’ (modn), com 0<i<j<m-1, entdo, ao dividir

ambos os lados da congruéncia por a’ — o que é ossivel, pois mdc(a,n)=1 —, temos
q p p
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a’7’=1 (modn). Se i# j, entdo a congruéncia anterior contraria a minimalidade de m

porque 0< j—i<m.

O subgrupo (&) é chamado subgrupo ciclico de Z; gerado por a. Quando a for uma raiz
primitiva modulo n, acontece algo muito interessante: como as ¢(nm) classes
(1,a,a%,a°,...,a"""!] sdo todas ndo-congruentes médulo n e Z, tem exatamente
¢ (n) elementos, entdo

*

z =(1,a,a*,a°,..,a""
isto &, 0 proprio grupo Z ., é ciclico e gerado por (a).

Observe que nem todo inteiro positivo 1 tem uma raiz primitiva. Pode-se mostrar que n tem

raiz primitiva se, e somente se, n for da forma 2, 4, p“e 2.-p“, em que p € um primo

impar.

Exemplos:

« Vimos anteriormente que 2 é raiz primitiva médulo 9 . O inteiro 9 édaforma 32.

« Nao ha raiz primitiva médulo 8. De fato, Z;={1,3,5,7} .

Aclasse 1 temordem 1 easclasses 3,5 e 7 possuem ordem 2 , enquanto que
¢ (8)=4.

Texto 57 — Logaritmos discretos

Os logaritmos discretos na aritmética modular tém propriedades semelhantes ao logaritmos de
nameros reais positivos. Por isso, antes de definir logaritmos discretos, vamos fazer uma breve
revisdo da funcéao logaritmo.

Sejam b e y numeros reais positivos, com b # 1. O logaritmo de y na base b é um

nimeroreal x ,talque y=ph", o que se denota por

x=log,y
Exemplos:

« log,8=3, pois 2°=8.
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log,16=-4

2

D=
~
I
—
()}

1
, porque
porq (2

« log,,0,01=-2, pois 1072=0,01 -

« log,,1=0, porque 10°=1.

Sao conseqgliéncias diretas da definicdo que, para todo b real positivo, b # 1.
+ log,1=0
« log,b=1

Sao validas também as seguintes propriedades, em que b, y e z séo reais positivos e b # 1.
+ log,(yz)=log,(y)+log,(z)

log,(y/z)=log,(y)-log,(z)

-

+ log,|y*)=rlog,y

log, (y)
y=b "

Todas essas propriedades podem ser demonstradas facilmente a partir da definicdo de logaritmo.
Vamos agora voltar a aritmética modular.

Seja  p um primo e a4 uma raiz primitiva moédulo p (lembre-se que sempre ha raizes
primitivas médulo um primo  p ). Aordemde a moédulo p é ¢(p)=p-1,istoé, p-1

é amenor poténciade a congruentea 1 médulo p .

. . 0 —_— ~ ~ 7 *
Assim, os inteiros a',a*...,a””" s@o todos nao-congruentes modulo p . Como Z, tem

p—1 elementos, entdo



Para todo inteiro b , se pftb, entdo Eez; . Logo existe um dnico inteiro  j
0<j<p-1, talque:
b=a’ (mod p) .

Vamos denotar este inteiro j por ind, ,(b) e chama-lo indice do inteiro b na base a

médulo p .

Portanto, por definicao, ind, ,(b) é o menor inteiro maior ou igual a zero, tal que:

jnda,p(b)

a =b (mod p).
Exemplo:
As poténcias de 2 mddulo 11 sdo as seguintes:
2°=1 2*=16=5 28=256=3

2'=2  2°=32=10 29=512=6
2%=4 2°=64=9 21°=1024=1
2°=8 27=128=7

(mod11),

0 que mostra que 2 é raiz primitiva médulo 11.

A tabela anterior indica também os valores de ind, ,,(x). Por exemplo, ind, ,,(1)=0 pois

2°=1 e ind, ;(6)=9. E 2°=6 (mod11).

A proxima tabela mostra os valores de ind, |, (x) para todos os valores de x entre 1 e 10.

Compare com os valores da tabela anterior para ter certeza de que entendeu a definicao de
indice.

x 1 2 4 8 5 10 9 7 3 6
ind, ;(x) 0 1 2 3 4 5 6 7 8 9\

Agora, podemos verificar que esta funcao J'J:lda,p(X) satisfaz propriedades semelhantes as

propriedades do logaritmo listadas anteriormente.

Vale que:
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1)  ind, ,(1)=0
2)  ind, (a)=1

3 ind,,(xy) = ind, ,(x)+ind, ,(y) (mod(p-1))

4) ind, ,(x") = r-ind, ,(x) (mod(p-1))

As duas primeiras afirmacdes sdo consequéncias diretas da definicgdo. Em relagédo a terceira,
temos que

ind . (x) Ind_ (y)
a % =x (modp) e a % =y (modp).
Ao multiplicar as duas congruéncias obtemos:
ind, (x)+ind,_ (y) ind_ _(xy)
a “* @rT = xy =a P (modp),

u__ v —
Mas, como @ & raiz primitiva médulo P ,entdo @ =@ modp = u=v (modp-1)
Portanto, a congruéncia anterior mostra que:

ind, ,(xy) = ind, ,(x)+ind, ,(y) (mod(p-1)).

Em relagdo a quarta afirmagédo, ind, ,(x") = r-ind, ,(x) (mod(p-1)), basta fazer

X =y naterceira afirmagéo e aplica-la novamente.
Exemplo:
Na tabela anterior, para x=9 e y=7 temos:

ind, ,(9)=6 e 1Ind,  (7)=7
ind, ,,(9-7)=1ind, ,,(63)=ind, ,(8)=3

Por outro lado, ind, ,,(9)+ind, ,,(7)=6+7=13=3 (mod 10), de acordo com a terceira

afirmacao.
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As quatro afirmagdes listadas anteriormente, validas para a fungéo J'ﬂda,p(X) , mostram que, se
definirmos esta fungdo como

ind, ,(x) Z, - Z,

entdo a funcdo possui as mesmas propriedades do logaritmo usual.

Esta funcdo é chamada logaritmo discreto de base a maddulo
p e tem vérias aplicagbes interessantes em criptografia.

Vocé vai estuda-las na préxima aula.

Devido a complexidade dos temas levantados durante a aula 13, segue uma dica:
leia algumas vezes os pontos abordados até compreendé-los totalmente. Sao
conhecimentos importantes, em virtude da variedade de aplicacées em criptografia

que usam o0s conceitos de raiz primitiva moédulo 1 , 0s grupos e grupos ciclicos,

e o logaritmo discreto de base a modulo p .

Atividades
1) Encontre todas as raizes primitivas médulo 18
2) Calcule:

a) aordemde 3 moédulo 8

b) aordemde 5 moédulo 16

c) aordemde 7 moédulo 20

3) Elabore uma tabela com todos os valores da fungéo ind, ,(x) com a=2 e p=13.
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Aula 14 — Aplicacoes a Criptografia
Nesta aula, vocé vai estudar as aplicagdes a criptografia dos conceitos vistos nas

aulas anteriores, sobre ordem mddulo n , raiz primitiva médulo nn e sobre o

problema do logaritmo discreto.

Texto 58 — Teste de Lucas

Na ultima aula, observamos que existe uma raiz primitiva médulo n se, e somente se, n for

daforma 2 , 4 , p“ e 2p%,emque p €um primo impar.

Em particular, se p é primo, entdo existe uma raiz primitiva b médulo p . Como b tem

ordem ¢(p)=p—-1,entdoos p—1 elementos
b,b*b*. ., b""
sdo todos ndo-congruentes médulo p , o que mostra que
Z;={b,b2’b3'...,b”‘l} .
Isso demonstra, portanto, que Z; e ciclico.

Esse fato pode ser usado como teste de primalidade. Dado um inteiro 1 , caso possamos testar

. * . . . ’, . , , FRT ~
facilmente se o grupo Z, dos inteiros inversiveis médulo n é ciclico de ordem n-1, entédo

podemos testar a primalidade de n .

~ , * o, P RT ,
A questao é como provar que Z, é ciclico de ordem n—1. Isso € o mesmo que perguntar se

existe algum inteiro b inversivel médulo n ,talque b tenhaordem n-1

Dado um inteiro b inversivel moédulo n , caso b possua ordem n-1, entdo

b" =1 (mod n) e n—1 é o menor expoente.

Se p"'=1 (modn) e n—1 ndo éordemde b ,entdo n—1 é um mditiplo da ordem de

b ,ouseja, existe k€Z talque n-1=k-ord (D).
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Seja p um divisor primo de k . Como k divide n—1, entdo p também é divisor de

n-1 . Assim, temos que:

-1 k
ﬂ:%ordn(b) > h P :(bord”(b))pzl (mod p).

p

Concluimos que, se " '=1 (modn) e a ordem de b ndo é n-1, entdo existe algum
n-1
divisor primo de n—1 ,talque 5 » —1 (mod p)-

Deste modo, dado inteiro 1 , se encontrarmos uma base b tal que

- b"'=1 (mod n)

n-1

- para todo divisor primo  p de n—1 ndo vale b%El (mod p) -

entdo b temordem n—1,0que mostraque n é primo.
O teste de Lucas consiste em encontrar uma tal base b .
Teste de Lucas

Seja n um inteiro positivo impar e b um inteiro tal que 2<b<n-1. Se

b"'=1 (mod n) e se todo fator primo p de n—1 vale bHT?las 1 (mod p),entdo n

€ primo.

Observe que o teste de Lucas é um teste que prova que n é primo. Os testes de Fermat e
Miller-Rabin, apresentados anteriormente, podem provar que n € composto, mas ndo que 1n
€ primo.

Ha duas dificuldades claras para a aplicagao do teste de Lucas:

12) Temos que conseguir fatorar n—1 .

22) E preciso encontrar abase b correta.
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Em relagédo a primeira dificuldade: muitos primos 1 grandes interessantes séo tais que n—1
pode ser fatorado facilmente, o que possibilita a aplicagao do teste de Lucas.

Exemplo:

Seja n=71 e b=11.Temos que 11°=1 (mod 71).Como 70=2-5-7 , devemos testar

as classes médulo 71 de 11 elevado aos expoentes %=35, %=14 e ¥=10.

Temos:
e 11°%°=70/71 (mod71).
e 11"=54/71 (mod71).
e 11%°=32/71 (mod71).

Como nenhuma delas é congruente a 1 médulo 71 , resulta que 11 tem ordem 70 e

71 ¢é um inteiro primo.

O exemplo anterior é bastante artificial. E mais facil provar que 71 é primo tentando dividi-lo pelos

primos menores que 71~8,43 . No entanto, o teste de Lucas é muito eficiente para verificar a

primalidade dos chamados numeros de Mersenne.

Ja falamos deles, vocé se lembra? Os numeros de Mersenne sdao numeros da forma

M,=2"-1.

Veja que, para que M, seja primo, é necessdario, mas nido é suficiente, que 1 seja primo.

Assim, temos que analisar apenas os inteiros da forma Mp=2p— 1 para p primo.

O teste de Lucas € muito eficiente quando aplicado a nimeros desta forma, o que permite provar
a primalidade de primos de Mersenne muito grandes. Esta é uma das razdes pela qual os
maiores primos conhecidos sejam os de Mersenne.

Dos dez maiores primos conhecidos atualmente, sete deles séo primos de
Mersenne, incluindo os quatro primeiros. Vocé pode conferir os primos
recordes no endereco http:/primes.utm.edu/largest.html#biggest.
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Texto 59 — Esquema de troca de chaves de Diffie-Hellman

O esquema de troca de chaves de Diffie-Hellman € um protocolo criptografico que permite que
dois participantes possam combinar uma chave secreta comunicando-se através de um canal
inseguro. E baseado no problema do logaritmo discreto.

Foi publicado pela primeira vez em 1976 por Whitfield Diffie and Martin Hellman. No entanto havia
sido descoberto, mas mantido em sigilo, anos antes pelo matematico Malcom Williamson, que
trabalhava para o servigo secreto britanico.

A forma mais simples do esquema usa o grupo multiplicativo Z, dos elementos inversiveis

modulo p , onde p é primo. Ja vimos que este grupo é ciclico. Seja g um elemento

primitivo médulo p ; podemos escrever:

Z=lg,g*g">....g""}.

. , T * . T 7 7
Dizemos que g € um gerador para o grupo ciclico Z ,. Qualquer raiz primitiva modulo p é

um gerador do grupo.

O esquema de troca de chaves funciona da seguinte maneira: suponha que Alice e Bob estejam
se comunicando por um canal inseguro e desejam combinar uma chave secreta para utilizar em
algum sistema criptografico simétrico.

1. Alice e Bob combinam usar um certo primo p e uma certa raiz primitiva g mddulo
p . Os atacantes podem conhecer p e g .
2. Alice escolhe um inteiro aleatério « e envia g* (mod p) a Bob.

3. Bob escolhe um inteiro aleatério B e envia g* (mod p) a Alice.
4. Alice calcula (g'ﬁ)o(z g'”‘ﬁ (mod p) -

5. Bob calcula (g“)ﬁzg“ﬁ (mod p) -

Dessa forma, os dois conhecem o valor de g“’* (mod p) - E qualquer atacante que interceptar

toda essa comunicagéo terd acesso somentea g, g", g".

Para calcular g** (mod p) , o atacante teria que conhecer também o valor de « ou de B, isto

é, calcular o logaritmo discreto de g* (mod p) oude g’ (mod p)nabase g . Se o primo
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p eosinteiros a e b sao grandes o suficiente, entdo este problema é computacionalmente

complexo.

O algoritmo pode ser implementado da mesma forma com qualquer grupo ciclico G e gerador

qg .

Repare que o esquema anterior ndo envolve uma forma de autenticagcdo. O atacante poderia
passar-se por Bob e combinar uma secreta com Alice. Alias, poderia interceptar e modificar todas
as comunicagdes, combinar chaves secretas distintas com Alice e Bob e passar a receber a
mensagem de um deles, decifra-la, modifica-la, criptografa-la novamente e envia-la a outro.

Se for utilizado algum outro esquema para garantir autenticagao, o sistema de troca de chaves de
Diffie-Hellman é considerado bastante seguro. E importante que a ordem do grupo multiplicativo
G utilizado seja um primo ou tenha algum fator primo grande; caso contrario é bem fécil

resolver o problema do logaritmo discreto, tendo como base um gerador de G.

Se for utilizado G=Z;, em que p € primo, entdo G tem ordem p—1. Nesse caso, uma

boa escolha sdo os chamados primos de Sophie German, que sdo da forma p=2q+1, onde

g _também é primo. Assim, p—1=2q tem um fator primo grande.

O esquema de Diffie-Hellman € bastante utilizado na pratica, sendo inserido em alguns protocolos
criptogréficos.

Antes de finalizar esta secdao, vamos fazer um exemplo pratico, ainda que com numeros
artificialmente pequenos.

Exemplo

1. Alice e Bob escolhem o primo  p=31 e araiz primitiva médulo 31 dadapor ¢g=3
Verifique que g =3 de fato é raiz primitiva médulo 31 . Esta verificagdo pode ser feita
usando o programa GP/Pari. O comando znorder(x) da a ordem de x médulo n .

Verifique que znorder(Mod(3,31))=30.

2. Alice escolhe o inteiro a=10 e envia 3'°=25 (mod 31) . Usando GP/Pari, verifique que
Mod (3 ~10,31)=Mod (25,31)
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3. Bob escolhe o inteiro b=17 e envia 3'7=22 (mod 31). Utilizando GP/pari, verifique

esta congruéncia.
4. Alice calcula 22'° mod 31=5 mod31 .

5. Bob calcula 25 mod31=5 mod31 .

A chave secreta combinada entre os dois é 5

Texto 60 — ElIGamal

O algoritmo ElGamal é um algoritmo criptografico assimétrico baseado no esquema de troca de
chaves de Diffie-Hellman, proposto pelo criptégrafo egipcio Taher Elgamal em 1984.

Este algoritmo vem sendo muito utilizado atualmente. Faz parte de diversos sistemas
criptograficos, incluindo o software livre GNU privacy guard, e de varias implementacées do PGP.

Assim como no esquema de troca de chaves de Diffie-Hellman, o algoritmo comeca com a

escolha de um grupo ciclico G , de ordem n , e de um gerador g de G. Uma escolha
. ~ . 7 . *
simples, mas ndo a mais segura, € escolher um p primo e G=Zp , 0 grupo das classes

inversiveis modulo p . O gerador g pode ser qualquer raiz primitiva moédulo p . O grupo

G temordem p-1.
Confira os passos do algoritmo a seguir.

Processo de geracao de chaves

1. Alice escolhe um grupo ciclico G ,deordem n ,eumgerador g do grupo.

2. Alice escolhe, de forma aleatéria, uminteiro x , O<x<n-1.

3. Alice calcula A=g™. A chave publica de Alice é (G,n,g,Ah), isto é, 0 grupo G , sua
ordem n , o gerador escolhido g e oelemento A€ G. A chave secreta de Alice é o inteiro

X .
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Processo de cifragem de uma mensagem

4. Bob quer enviar a mensagem M para Alice. Bob codifica a mensagem como um elemento

de G ,de uma forma bem conhecida por todos, e consegue a chave publica de Alice.

5. Bob escolhe aleatoriamente um inteiro y , 0<x<n-1 e calcula

ci=g9g” e c,=M-h"

6. Bob envia o texto cifrado (¢, ¢,) para Alice.

Processo de decifragem da mensagem

X

7. Alice usa sua chave secreta x e calcula Este é o texto claro original, porque:

1
=1 -
Coien (&)

cy
- ' Ar-nr M-(g¥) Mg
CZleft((’) 1=(Mhy)'<(gy) ) = ng/ = gX_,V = gX_V =M
cy

Como sé Alice conhece a chave secreta x , so ela pode calcular

N—1 -
Coiere (&)

A seguranga do algoritmo ElGamal reside na dificuldade do problema do logaritmo discreto para

um grupo ciclico G , que € o de calcular o expoente x , dados gerador g€ G e um elemento

h=g?". Ha varios modos de escolher o grupo G . A escolha G=Z;, com p primo, ndo é

considerada segura.

Uma opgéao interessante é um subgrupo de Z;. Se o primo p é escolhido de forma que

p=2qg+1,com g primo, é possivel optar por um elemento g€Z , , que tenha ordem ¢q ,

e usar o subgrupo G=(g,g>...,g?} ,com g elementos.

O sistema ElGamal é tipicamente utilizado para combinar uma chave entre duas partes. Esta
chave sera utilizada por um sistema simétrico, que é muito mais rapido. Trata-se, entdo, de um
sistema de criptografia hibrido:

- usa criptografia assimétrica para combinar a chave;

- e utiliza criptografia simétrica para cifrar e decifrar a mensagem.
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Texto 61 — Algoritmo de assinatura digital

Ha diversos sistemas de assinatura digital de chave publica que estdo baseados na dificuldade do
problema do logaritmo discreto. Um sistema que merece atencao especial € o DSA — Digital
Signature Algorithm — que passamos a descrever agora.

O DSA é um padrao de assinatura digital adotado pelo governo americano. Foi proposto pelo
NIST (National Institute of Standards and Technology) em 1991, adotado como padrdo em 1993 e
confirmado como padrao, com pequenas modificacdes, em 1996 e 2000.

O sistema usa um par de chaves, uma publica outra privada. Como todo sistema de assinatura
digital, divide-se em trés partes:

- geracao das chaves publica e privada;

- assinatura de uma mensagem;

- verificagado da assinatura.
Vamos agora descrever o sistema.
Suponha que nossa velha conhecida, a expert em criptografia Alice, queira enviar uma
mensagem M ao seu correspondente usual Bob, sempre disposto a testar novos sistemas

criptogréficos.

Geracéo das chaves

Para a geragéo das chaves, Alice deve fazer os seguintes procedimentos:

1. Escolher um primo p de L bits, ou seja, 2°7'< p<2*, onde L ¢é um mdltiplo de
64 entre 512 e 1024 . Quanto maior o valor de L , maior serd a seguranga do

sistema. Hoje, recomenda-se usar apenas o valor ..=1024 .

2. Selecionar um primo g de 160 bits que seja divisor de p—1 . E claro que, para que
isso possa ser feito, o primo p deve ter sido escolhido de tal forma que p—1 tenha um

divisor primode 160 bits.

p-1

3. Escolher o inteiro A ,1<h<p-1, tal que h%modp > 1- Seja

p-1

g = h 7 modp-
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4. Escolher ointeiro x talque O<x<gq.
5. Calcular y=g* mod p-
A chave publica de Alice é (p,q, g,y ). Suachave privada é x .
Para se comunicar com outras pessoas, Alice pode usar os mesmos valores (p,q ,g) e utilizar

outros valoresde x ede y=g*mod p.

Assinatura

Para assinar uma mensagem A , Alice deve:

1. Gerar um inteiro aleatério k& , 1<k <q. Esse inteiro serd usado apenas uma vez por

mensagem.
2. Calcular r=(g*mod p)mod q .

3. Calcular s=(k""(H(M)+x-r))modq, onde M é a mensagem a ser enviada, e

H (M) éohashde M ,obtido pelo uso da fungdo de hash SHA-1.
A assinatura é opar (r,s).

Alice envia para Bob a mensagem M e a assinatura (r,s), usando algum sistema

criptografico. Por exemplo, Alice pode usar o RSA, utilizando a chave publica de Bob.

Bob recebe estes valores, decodifica e tem acessoa M , r e s . Agora, ele deve verificar a
assinatura de Alice.

Verificacdo
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Para verificar a assinatura (r,s) de Alice, Bob precisa:
1. Calcular w=(s)"' mod q-

2. Calcular u,=(H (M )-w)mod q,onde H (M) é o hash da mensagem M usando a
funcdo SHA-1.

3. Calcular u,=(r-w)mod q.

4. Calcular V:((gul.yuz)modp)mod qg-
A assinatura sera validase v=r .

Bastante trabalho, ndo é? Por que funciona?

p-1 ~
Para comecar, como g=nh9 mOdp,en’[ao.

g?=h 9 = h”' = 1mod p

em que usamos o pequeno teorema de Fermat. Como g éprimoe g?=1mod p,entdo g

temordem g moédulo p .

Como s=(k"'(H (M )+x-r)) mod g, entdo ao multiplicar os dois lados da congruéncia por

k-s7', temos
(k-sY)s = (ks k™ (HM)+x-r)modqg = k = HM)s'+x-r-s'modq.
Substituindo w=s"'mod g, obtemos
k = HM)w+x-r-w modq.

Como g temordem q e kK = H(M)w+x-r-w mod q, entdo

149



gt = g.H(M)-W+X-I‘~W

mod q

(g,H(M)-W rw

"y modp) mod q
= (g"l-yUZ modp) mod q

Como y=((g" y"*)\mod p)mod ¢ © r=(g“mod p)mod g, entdo a congruéncia
anterior nos informa que, se a assinatura for correta, entdo v=r.

Iniciamos esta aula com o teste de primalidade de Lucas e depois apresentamos

trés sistemas criptograficos de chave publica que usam o problema do logaritmo
discreto:

o sistema de troca de chaves de Diffie-Hellman;

o sistema de criptografia de mensagens ElGamal;

e, por ultimo, o sistema de assinatura digital DSA.

Na proxima aula, vocé vai estudar as curvas elipticas e vera que todos estes
sistemas criptogréaficos descritos possuem versdes que as utilizam.

Atividades

1) Usando o teste de Lucas com a base b=3, prove que n=31 é primo.
2) Alice e Bob querem combinar uma chave secreta usando o esquema de Diffie-Hellman. Eles

escolhem o primo p=23 e o gerador g =5 . Alice escolhe o inteiro a=9 e Bob escolhe o

inteiro H=7 . Cada um mantém sua escolha em segredo. Como ocorre a troca de chaves e
qual é a chave combinada?
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Aula 15 — Criptografia com o uso de Curvas Elipticas

Chegamos ao ultimo tépico desta disciplina: as curvas elipticas. Este estudo é de
grande importancia na Teoria dos Numeros e vem sendo muito pesquisado
atualmente.

A utilizacdo de curvas elipticas em criptografia foi proposta inicialmente pelos
matematicos Neal Koblitz e Victor Miller, em 1985. Como veremos, sistemas como
ElGamal, Diffie-Hellman e o Algoritmo de Assinatura Digital podem ser modificados
para o uso de curvas elipticas.
A vantagem desta utilizacdo € que por ela se consegue 0 mesmo nivel de
seguranga, com chaves menores, do que o obtido nos sistemas de chaves publicas
tradicionais. A desvantagem € que a implementacdo é mais complexa.
Nesta aula, vamos definir curvas elipticas, mostrar a existéncia de um grupo
formado por certos pontos da curva e, em seguida, falar sobre as aplicagbes em
criptografia.

Texto 62 — Curvas Elipticas

Uma curva eliptica € uma curva plana definida por uma equacgao do tipo

y’=x’+ax+b

e que seja nao-singular. Isso significa que seu grafico nao tem auto-intersecao e nao possui as
chamadas cuspides, que sao pontos onde o gréafico da curva nao é suave, existindo uma “quina”.

Assim, nem toda curva de equagéo }/2=X3+ ax+b é um curva eliptica. Para alguns valores de

a e b ,acurva é singular, isto é, seu grafico ndo é suave sem auto-intersegao.

Pode-se mostrar que uma curva dada pela equacao _V2=X3+aX+.b € nao-singular se, e

somente se, o valor de
A=4a’+27b?

for diferente de 0
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O parametro A é chamado discriminante da curva.

As figuras a seguir mostram os graficos de algumas curvas elipticas.

Y=x'1 y=x"+1 y'=x-3x+3 y'=x"-4 y=x'-x

~

Y
'\ \_,f\k/

Figuras elaboradas com o uso do software Mathematica

(Fonte: http://mathworld.wolfram.com/EllipticCurve.html. Acesso em: 25 ago. 2005)

Como vocé pode observar, o grafico de uma curva eliptica pode ter um ou dois “pedacos”.

Os graficos anteriores sdo de curvas definidas para os reais, ou seja, os valores dos parametros

a e b sao numeros reais e os valores das variaveis x e J na equacgdo sdo reais. No
entanto, uma curva eliptica pode estar definida sobre qualquer corpo. Em criptografia, estamos
interessados em curvas elipticas definidas sobre corpos finitos.

Mas o que € um corpo finito?

Texto 63 - Corpos Finitos

Um corpo € um conjunto com duas operagcdes — normalmente soma e multiplicagdo — que

satisfazem as propriedades usuais da soma e da multiplicacdo de numeros reais.

A soma deve ser comutativa, associativa, ter elemento neutro (zero) e elemento simétrico (para

todo x no conjunto deve existirum —x).

A multiplicacdo tem de ser comutativa, associativa, possuir elemento neutro (um) e todo elemento
nao-nulo deve possuir uma inversa (para todo x #0 deve existir o elemento 1/x). Além disso,
precisa ser vdalida a propriedade da distributividade da multiplicacdo em relacdo a soma

(x(y+z)=x-y+x-2).
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O conjunto dos racionais Q , dos reais IR e dos complexos € s&o exemplos de corpos.

Um corpo finito é formado por um numero finito de elementos.

Vocé ja trabalhou bastante com um corpo finito: para p primo, o conjunto Z ,, as operagoes

de soma e de produto de classes sdo um corpo finito com p elementos.

Se F éum corpo finito com ¢ elementos, entdo g € uma poténcia de algum primo p , ou

seja, g=p™, para algum primo p e inteiro m . Além disso, todos os corpos com g

elementos sdo equivalentes de certa maneira. Esta “equivaléncia” € dada pela nogcdo de
isomorfismo.

Dois corpos finitos com mesmo numero de elementos g s&o
isomorfos. Isso significa que existe uma aplicagéo bijetiva entre
estes corpos que preserva a soma e a multiplicagao.

Por causa dessa equivaléncia, é comum falar-se no corpo finito de p™ elementos, como se

houvesse apenas um. Este corpo é denotado GF (p™) ou Fpm :

A notagdo GF(p™) vem da expressdo em inglés “Galois Field” que, em portugués, significa
“corpo de Galois”', em homenagem ao matematico francés Evariste Galois, que fez contribuicdes
relevantes para a teoria dos corpos.

Galois morreu aos 20 anos em um duelo, aparentemente, para defender a honra de uma mulher.
Existe um ramo muito bonito da algebra chamado Teoria de Galois, que trata dos corpos e
solugcdes de polindbmios.

Agora, vamos voltar ao estudo das curvas elipticas.

1 A estrutura algébrica corpo é chamada em inglés de “field”.
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Texto 64 — Grupo de uma Curva Eliptica

Um aspecto importante sobre as curvas elipticas € a possibilidade de definir uma operacao de
soma nos pontos da curva. O conjunto de pontos obtido com esta operacao € um grupo.

Lembre-se que um grupo € um conjunto com uma operagao
(tipicamente soma ou multiplicacdo) que & comutativa, associativa,

possui elementos neutro (zero) e simétrico (para todo x no

conjunto ha um —x).

Nos sistemas criptograficos de Diffie-Hellman e ElGamal, ha uma escolha inicial de um grupo
FRT . ~ . . * T
ciclico G . Uma implementagao simples desses sistemas usa G=Zp ou um subgrupo ciclico

dele. Os sistemas criptograficos de curva eliptica utilizam como grupo G 0 grupo dos pontos da

curva.

Antes de ingressar na criptografia, € preciso que vocé compreenda este grupo de pontos da
curva. Por isso, vamos descrevé-lo para seu melhor entendimento.

Descricao do grupo de pontos

Dados dois pontos P e () em uma curva eliptica, podemos identificar de maneira Unica um

ponto R como o terceiro ponto de interse¢@o da reta que passa por P e () com acurva.

Observe a figura a seguir.

v

Se a reta que passa por P e (@ for tangente a curva em algum dos pontos, esse sera
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considerado o terceiro ponto de intersecao R .

Na proxima figura, o terceiro ponto de intersegao é o préprio Q .

A

/
BN

Se a reta que passa por P e () é vertical, entdao definimos o terceiro ponto de intersecao

como o “ponto no infinito”. Essa nog¢do de ponto no infinito é importante para podermos definir o

grupo dos pontos na curva. Esse ponto ocupa o papeldo 0 (elemento neutro) do grupo.

Dessa forma, toda reta vertical (paralela ao eixo y ) passa pelo ponto no infinito. As figuras, a

seguir, mostram os dois casos em que o terceiro ponto de intersecao é o ponto no infinito.

P
<< >« >
Q

Podemos, assim, definir uma operagdo de soma ( +) nos pontos da curva da seguinte forma:
consideramos o ponto no infinito como o elemento neutro 0 da soma e dizemos que

P+0Q+R=0 , quando P , Q e R saopontosda curva e estdo em uma mesma reta.
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Nas quatro figuras anteriores, temos as seguintes somas:

A
Q [ -/
4 < » & >
¢\
Q\-/f\
P+Q+R=0 P+Q+Q=0 P+Q+0=0 P+P+0=0

(Fonte: http://en.wikipedia.org/wiki/Elliptical curve. Acesso em: 25 ago. 2005)

Desse modo, se P, Q e R estdo na mesma reta, entaio P+Q+R=0, ou seja,

R=—(P+Q).

Caso R, e R, estejam em uma reta vertical, entdo R,+R,+0=0, ou seja, R,=—R,. O
resultado é que, dados pontos P e (Q , para encontrar o ponto P+ () devemos tragar a reta

que passapor P e Q .

O terceiro ponto de intersegdo com a curva é o ponto R=—(P+ Q). Em seguida, tragamos a

vertical que passa por R . O ponto em que essa vertical corta a curvaé o ponto —R=P+0.

Veja na figura a seguir:

4 R
Q
-« / >
P
v PTQN
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Agora que definimos a soma de dois pontos P e (@ , podemos definir k£-P , para k inteiro

positivo, como a soma P+ P+...+ P com Kk fatores.

Assim:
2P=P+P
3P=P+P+P

e assim por diante.

Esse mesmo grupo pode ser definido algebricamente. Nao é dificil encontrar uma férmula que,

dadas as coordenadas dos pontos P e ( , forneca as coordenadas do ponto P+ Q.

Agora que possuimos um grupo para pontos de uma curva eliptica, vamos voltar a nossa
criptografia.

Texto 65 — Criptografia de Curvas Elipticas

No texto anterior, definimos uma operagdo de soma para pontos de uma curva eliptica. Em
criptografia usam-se curvas elipticas definidas sobre corpos finitos.

Uma curva eliptica E , definida sobre um corpo finito GF(q), é dada por uma equagdo ndo-
singular y*=x’+ax+b, em que a,beGF(q). Aqui, o interesse esta no conjunto dos

pontos (x,y ) dacurva com x,yeGF(q). Esse conjunto, com a operagdo de soma de

pontos que definimos, forma um grupo.

Como vocé se recorda, os sistemas criptograficos de chave publica de Diffie-Hellman, ElGamal,
algoritmo de assinatura digital (DSA), entre outros, utiliza um grupo ciclico G . A seguranca
desses sistemas esta na dificuldade do problema do logaritmo discreto. Recordando, este

problema é o seguinte: dados o grupo ciclico G e um gerador g deste grupo, e dado h=g~,

como calcular x .

Seja agora P um ponto de uma curva eliptica £, definida sobre um corpo finito GF (q) .
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Lembre-se que definimos:

2P=P+P,
3P=P+P+P
etc.

Ou seja, definimos uma operacdo k- P para qualquer Kk inteiro.

Como estamos trabalhando em um corpo finito, na seqliiéncia P ,2P,3P,..., kP, em algum

momento, existirdo elementos repetidos, pois ha apenas um numero finito de pontos (x, )

possiveis.

Dessa forma, temos iP = jP, para i# j, 0 que mostraque (i—_j)-P=0.0O menor n talque

n-P=0 éaordemdo ponto P no grupo dos pontos da curva.

Isso resulta que o conjunto

(P,2P,3P,...,(n-1)P ,nP}
€ um grupo ciclico de ordem n gerado por P.

Em aplicacdes criptograficas, um grupo como este € utilizado no lugar dos subgrupos ciclicos de

* ~ . , . ] .
Z , , que sao usados nos sistemas de chave publica tradicionais.

O problema do logaritmo discreto para curvas elipticas é o seguinte: dados pontos P e

Q=k-P em uma curva eliptica sobre um corpo finito, como determinar o valor do inteiro k& ?

Acredita-se que esse problema seja mais complexo que o do logaritmo discreto.

Ao utilizar o grupo de uma curva eliptica, podemos formular sistemas de chave publica com
curvas elipticas modificando os sistemas usuais.

O sistema de troca de chaves de Diffie-Hellman, com o uso de curvas elipticas, funciona da
seguinte maneira:

1. Alice e Bob escolhem uma curva eliptica £ e um ponto P de FE . Estainformagédo nao

é secreta.

2. Alice escolhe, aleatoriamente, um inteiro &, e envia o ponto kX ,-P para Bob. O inteiro
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k , é a chave secreta de Alice, enquanto que o ponto & ,-P é sua chave publica.

3. Bob escolhe, de forma aleatéria, um inteiro & ; e envia o ponto & z-P para Alice.

4. Alice calcula o ponto k ,(k ,P)=(k , k) P. Esse ponto é a chave secreta combinada

entre os dois.

5. Bob calcula o ponto &k z(k ,P)=(k , k) P.

Realizar as operacdes necessarias para os calculos citados anteriormente — soma de pontos em
curvas elipticas — é um processo mais lento do que efetuar a exponenciagdo modulo um primo,
que é a operacao utilizada nos sistemas tradicionais.

No entanto, como o problema do logaritmo discreto para curvas elipticas é mais complexo, o
mesmo nivel de seguranca pode ser conseguido com uma chave menor.

Uma chave menor implica em operagbes mais rapidas, o que na
pratica compensa a maior complexidade das operagdes.

A mesma adaptacado simples, vista anteriormente, do sistema de Diffie-Hellman para usar curvas
elipticas pode ser feita com outros sistemas de chave publica.

Essencialmente todo sistema de chave publica pode ser adaptado para o uso
de curvas elipticas. Basta substituir a operacao de exponenciagdo maodulo

P por soma de pontos em um grupo ciclico de uma curva eliptica.

Assim, ha versdes para curvas elipticas dos algoritmos ElGamal, Diffie-Hellman e para o RSA.
Existem também vérios algoritmos utilizados para assinatura digital que usam curvas elipticas.

Por sua complexidade, varios detalhes na implementacao destes sistemas ndo serdo discutidos
neste momento. Como exemplo, as escolhas da curva eliptica £ e do ponto P devem atender

a exigéncia de que P tenha como ordem um primo grande.
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Em fevereiro de 2005, a agéncia de seguranca americana NSA (National Security Agency)
anunciou a adocao da criptografia de curva eliptica como parte dos padrées de seguranca do
governo norte-americano.

A NSA adotou um conjunto de sistemas criptograficos que foi chamado de Suite B . Nesse
modelo consta:

1. Um algoritmo de troca de chaves denominado Menezes-Qu-Vanstone de curva eliptica
(ECMQV). Na sigla, as iniciais EC vém de Elliptic Curve.

2. O algoritmo de troca de chaves Diffie-Hellman de curva eliptica (ECDH).

3. O algoritmo de assinatura digital de curva eliptica (ECDSA - Elliptic curve digital signature
algorithm).

4. O algoritmo simétrico AES.

5. A funcdo de Hash SHA (secure hashing algorithm).

Na ultima aula desta disciplina, abordamos um ponto bastante recente e importante
da criptografia de chave publica: o uso de curvas elipticas.

O uso de curvas elipticas permite um grau muito maior de seguranca para chaves
de mesmo tamanho que os sistemas de chave publica usuais. Dessa forma,
oferece a mesma seguranga que os sistemas usuais, mas com a utilizagdo de
chaves menores, 0 que favorece implementagées mais rapidas destes algoritmos.

A matematica envolvida, como vocé deve ter notado, € mais complexa que a
matematica do RSA e dos sistemas baseados no problema do logaritmo discreto
(como Diffie-Hellman e ElGamal). Varios tépicos relacionados aos assuntos
abordados nesta aula sédo focos de ativas pesquisas matematicas atuais.

Enfim, o assunto é complexo. O importante é compreender 0 que € uma curva
eliptica e como elas sao utilizadas nos modernos sistemas criptograficos de chave
publica.

Ha ainda outras aplicagbes das curvas elipticas que interessam a criptografia,
como algoritmos de fatoragéo de inteiros.
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Atividades

1) Defina curva eliptica.

2) Como se define a operagdo de soma de pontos em uma curva eliptica? Qual é o zero desta
soma?

3) Como o grupo dos pontos de uma curva eliptica € usado em sistemas criptograficos?

4) Quais sao as vantagens do uso de sistemas criptograficos de curvas elipticas?
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Complemente seu estudo

Leituras

Na ultima aula, vocé estudou as curvas elipticas. Para saber mais sobre este
tema e sua utilizagdo em criptografia, indicamos duas interessantes
referéncias.

HANKERSON, Darrel; MENEZES, Alfred J.; VANSTONE, Scott. Guide to
elliptic curve cryptography. Berlim: Springer Verlag, 2004.

WASHINGTON, Lawrence C. Elliptic curves: number theory and
cryptography. Boca Raton, FL.: Chapman & Hall/CRC, 20083.

Website

Ha implementacdes de muitos algoritmos criptograficos com cdédigo aberto
disponivel na internet. A biblioteca de programas “Crypto++” possui
implementacdo de diversos algoritmos simétricos e assimétricos, incluindo
algoritmos de curvas elipticas. Para acessar esses programas, o endereco €
http://www.eskimo.com/~weidai/cryptlib.html .
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Solucoes das atividades
Aula 1
1) D(10)={%+1,%+2,+5,+10} c {+1,+2,+4,+5,+10,+20}=D(20)

2) 3e5,5e7,11e 13,17 e 19, 29 e 31. E interessante que ndo se sabe se ha infinitos primos

gémeos.

3) Haocaso3,5e 7. E o Unico caso possivel, pois dados 3 inteiros n, n+2 e n+4 é facil ver que
um deles deve ser multiplo de 3.

4) 4 =2+2, 6 = 3+3, 8 = 345, 10 = 5+5 etc. Um dos problemas n&o-resolvidos mais antigos na
Teoria dos Numeros é a chamada conjectura de Goldbach, que afirma que todo inteiro par
pode ser escrito como soma de dois primos. Esta conjectura foi proposta em 1742, em uma
carta de Goldbach para Euler.

Aula 2

1) a)g=2er=11
b)g= -2 er=6

c)g=1er=75
2)

a) mdc(35,12)=1 e mmc(35,12)=420.

b) mdc(-30,18)=6 e mmc(-30,18)=90.

c) mdc(315,250)=5 e mmc(315,250)=15750.
Aula 3

1) a) mdc(a,b)=7 e mmc(a,b)=11011
b) mdc(a,b)=33 e mmc(a,b)=17325
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Aula 6

1) As tabelas sdo as seguintes:

VTR ULWIN OO
LINI—= O U
R UINI—= O UL

a WNES! o lrlaw

HSIN O NN
N O DN
—t NI W U1

s = OUTRLWINN

)
ES

Sl QU UIN = —
o INROUTER I

[-]

(b <l > D || O

2) Uminteiro a é divisivel por 8 se, e somente se, o numero formado por seus trés ultimos

algarismos for divisivel por 8.

3)
a) O resto da divisdo de 23°% por 15 é 8.
b) O resto da divisdo de 72°° por 48 é 1.
c) O resto da divisdo de 5°! por7 é5.
Aula 7
1y z,=(1,2,4,5,7,8},2,,=(1,3,7,9,11,13,17,19].
2)
a) Aequagdo 3x=8mod 15 nado tem solugdo, pois mdc(3,15)=548.
b) A equagdo 2 x=20 mod 32 tem duas solugdes, porque mdc(2,32)=2|20. As
solugbes séo x=10mod 32 e x=26mod 32 .
c) Aequagdo 5x=7mod 11 possui uma Unica solugéo, pois mdc(5,11)=1.A
solugdo é x=9mod11 .
3)

a) a=35 e b=65; mdc(35,65)=5e 2:35-1-65=5.
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Aula 4
1) a) 229 é primo. Como curiosidade, € o 50° primo.
b) 1223 é primo. Este é o 2002 primo.

c) 481 nao é primo (é divisivel por 13).

2) m(200)=46.

Aula 5

—

. R, érelagdo de equivaléncia: é reflexiva, simétrica e transitiva. E a relagdo de
igualdade.

R, nao é reflexiva, ndo é simétrica, mas é transitiva.

R, é reflexiva, ndo é simétrica e ndo é transitiva.

R, nao é reflexiva, é simétrica e ndo é transitiva.

o M 0D

R é reflexiva, ndo é simétrica, mas é transitiva.

a) Verdadeira.
b) Verdadeira.
c) Falsa.

d) Verdadeira.
e) Verdadeira.
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b) a=15 e b=23 ; mdc(15,23)=1e -3:15+2-23=1.

4) Ainversade 45 moédulo 91 é 89 .

Aula 8

1)
a) 16
b) 12
c) 4
2) x*+y°-8z=6 = x°+y°=6modS8. Verifique que ndo hainteiros x e y ,taisque

x*+y°=6 mod 8.

Aula 9
1) 4=(4%)"=16"=1 (mod 15)
2) 7%4=(7)"249"=(-1)"=1 (mod15)

3) Temos que calcular 3°° (mod 91). Sabemos que 3*=81=-10 (mod91).

Multiplicando essa congruéncia por 3* obtemos 3°=-90=1 (mod 91).

15
Logo 3%°=(3°)"=1 (mod91)-
4) Como 24=23%.3 , temos que calcular as trés poténcias 73, 723 e 72°x3 modulo 25.

Temos:
7°=7.7*=7-49=7-(-1)==7 (mod 25).
723=(7% =(=77=49=-1 (mod 25).
722><3:72><2><2:(72><3)25(_1)251 (mod?25).

Logo 25 é pseudoprimo forte para a base 7.

166



Aula 10

1)
a) ¢(90)=24
b) ¢(250)=100
c) ¢$(1620)=432

3)
a) oresto é 17.
b) o resto é 11.
Aula 11

1) x=67 (mod 165).
2) x=85 (mod 630).

3) x=41 (mod168)

Aula 12

1) Temos n=143=11-13. Entdo ¢(n)=¢(11-13)=¢(11)¢(13)=10-12=120. Como
e=23 ,achaveprivada d éainversade 23 mdédulo 120 queé 47 (use o algoritmo
de Euclides estendido).

A mensagem original ¢ P=C%=2% mod 143=85 mod 143 .

Aula 13

1) Como ¢(18)=6 . As raizes primitivas médulo 18 os inteiros que tém ordem 6 mddulo

18 .

Calculando as ordens, obtemos:
e aordemde 1 modulo 18 é 1.
e aordemde 5 modulo 18 é 6.
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e aordemde 7 médulo 18 € 3.
e aordemde 11 modulo 18 é 6.
e aordem de 13 modulo 18 é 2.
e aordemde 17 modulo 18 é 2.
Assim, as raizes primitivas médulo 18 sédo 5 e 11.

2)
a) a ordem de 3 moédulo 8 é 2.
b) a ordem de 5 mo6dulo 16 é 4.
c) a ordem de 7 médulo 20 é 4.
3)

X 1 2 3 4 5 6 8 9
ind; ;5(x) 0\1 4 2 9‘5‘11‘3‘8‘10 7 6

Aula 14

30 30
1) Basta verificar que 3°°=1mod 31 e que nenhuma das poténcias 32 _315 , 35_36 €

30
33-310 & congruente a 1 modulo 31. Verifigue que 3"=30 mod31,

3°=16 mod31 e 3'°=25 mod31 .

2) A combinacédo de chaves se dara da seguinte forma: Alice envia 5°=11 mod?23 para Bob.
Este envia 5'=17 mod23 para Alice. Para calcular a chave secreta, Alice faz

17°=7 mod?23,enquanto Bobfaz 11’=7 mod23 . A chave combinada é 7.

Aula 15

1) Uma curva eliptica € uma curva dada por uma equacao y2=X3+aX+b, em que

4a°+27 b*#0.

2) Dados pontos P e (@ .Oponto P+ Q é obtido da seguinte forma: tragamos a reta que
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passa por P e (O . Estareta corta a curva em um terceiro ponto R (caso a reta seja
tangente a curva, o ponto de tangéncia é contado duas vezes). Tragcamos a reta vertical

passando por R . O outro ponto onde esta vertical corta a curva é o ponto P+ Q .

3) Em sistemas criptograficos que usam o problema do logaritmo discreto, este é substituido pelo
problema do logaritmo discreto para curvas elipticas: dada uma curva eliptica £ , dados pontos
P e Q em FE ,sendo Q=k-P,encontrarovalorde &k .

4) Sistemas criptograficos de curvas elipticas oferecem o mesmo nivel de seguranca que

sistemas usuais utilizando chaves significativamente menores.
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